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1. Visao geral
1.1. Finalidade

Bem-vindo ao TISAX, o Trusted Information Security Assessment Exchange.

Um dos seus parceiros solicitou que vocé comprovasse que o gerenciamento de seguranca das
suas informacdes atende a um nivel definido de acordo com os requisitos da “Avaliagdo de
Seguranca da Informacdo” (ISA). E agora vocé deseja saber como atender a esse pedido.

A finalidade desse manual é permitir que vocé atenda a solicitacdo do seu parceiro — ou tenha
uma vantagem antecipando-a antes que um parceiro a solicite.

Esse manual descreve as etapas que vocé precisa seguir para passar na avaliacdo TISAX e para
compartilhar o resultado da sua avalia¢do com seu parceiro.

Estabelecer e manter um sistema de gerenciamento de seguranca da informacao (SGSI) ja é uma
tarefa complexa. Provar ao seu parceiro que a gerenciamento de seguranca da informacao esta
adequada acrescenta ainda mais complexidade. Esse manual ndo vai ajudar a gerenciar a
seguranca da informacdao. No entanto, o objetivo é facilitar ao maximo o processo de comprovar
seus esforcos para o parceiro.

1.2. Escopo
Esse manual se aplica a todos os processos TISAX dos quais vocé possa fazer parte.

Ele contém tudo que vocé precisa saber para concluir o processo TISAX.
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O manual da alguns conselhos sobre como lidar com os requisitos de seguranca da informacao
no centro da avaliacdo. Mas ndo tem como objetivo oferecer uma formacao abrangente sobre o
que vocé precisa fazer para ser aprovado na avaliacdo de seguranca da informacao.

1.3. Publico

O publico principal desse manual sdo as empresas que necessitam ou desejam comprovar um
nivel definido de gerenciamento de seguranca da informacdo de acordo com os requisitos da
“Avaliacdo de Seguranca da Informacao” (ISA).

Assim que estiver ativamente envolvido nos processos TISAX, vocé aproveitara as informacoes
fornecidas nesse manual.

As empresas que solicitam aos seus fornecedores que comprovem niveis definidos de
gerenciamento de seguranca da informacdo também serdo beneficiadas. Esse manual permite
entender o que os seus fornecedores sdo obrigados a fazer para atender ao seu pedido.

1.4. Estrutura

Comecamos com uma breve introducdo ao TISAX e depois seguimos imediatamente com
instrucdes sobre COMO fazer as coisas. Vocé vai encontrar tudo o que precisa para concluir o
processo —na ordem em que precisa saber.

O tempo estimado de leitura do documento é de 75 a 90 minutos.

1.5. Como usar este documento

Mais cedo ou mais tarde, vocé provavelmente vai desejar entender a maior parte do que esta
descrito neste documento. Para estar devidamente preparado, recomendamos a leitura de todo
0 manual.

Estruturamos o manual de acordo com as trés etapas principais do processo TISAX, para que
VOCé possa ir para a se¢do necessdria e ler o restante mais tarde.

O manual usa ilustra¢des para ajudar a melhorar seu entendimento. As cores nas ilustracoes
geralmente tém um significado adicional. Portanto, recomendamos a leitura do documento na
tela do computador ou em copia impressa colorida.

Agradecemos seu feedback. Se vocé achar que algo esta faltando nesse manual ou ndo esta facil
de entender, ndo deixe de em nos informar. Nos e todos os futuros leitores desse manual
ficaremos agradecidos pelo seu feedback.

Se vocé ja usou uma versdo anterior do manual do participante do TISAX, podera encontrar
algumas observacoes uteis no final do documento Secao 8, “Histdérico do documento”.
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1.6. Entre em contato conosco

Estamos aqui para orientar vocé sobre o processo TISAX e para responder a quaisquer
perguntas que vocé possa ter.

Envie-nos um e-mail para: tisax@enx.com

Ou ligue para: +49 69 9866927-77

Vocé pode entrar em contato conosco durante o hordrio comercial normal na Alemanha
(UTC+01:00).

Todos falamos &3 inglés e ™ alem&o. Um dos nossos colegas é um falante nativo de I Bitaliano.

Observe Secdo 7.13, “Anexo: Gerenciamento de reclamacdes”.

1.7. Observe o Manual do participante TISAX em
outros idiomas e formatos

O manual do participante TISAX esta disponivel nos seguintes idiomas e formatos:
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Idioma Versao Formato Link
ala Inglés 2.7 On-line https://www.enx.com/handbook/tisax-
participant-handbook.html
Off-line https://www.enx.com/handbook/tisax-
participant-handbook-offline.html
PDF https://www.enx.com/handbook/TISAX%20Part

icipant%20Handbook.pdf
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Idioma Versao Formato Link
=l Alemao 2.7 On-line https://www.enx.com/handbook/tisax-
teilnehmerhandbuch.html
Off-line https://www.enx.com/handbook/tisax-
teilnehmerhandbuch-offline.html
PDF https://www.enx.com/handbook/TISAX-
Teilnehmerhandbuch.pdf
[ BFranceés 2.7 On-line https://www.enx.com/handbook/tph-fr.html
Off-line https://www.enx.com/handbook/tph-fr-
offline.html
PDF https://www.enx.com/handbook/tph-fr.pdf
@ Chinés 2.7 On-line https://www.enx.com/handbook/tph-cn.html
Off-line https://www.enx.com/handbook/tph-cn-
offline.html
PDF https://www.enx.com/handbook/tph-cn.pdf
== Espanhol 2.7 On-line https://www.enx.com/handbook/tph-es.html
Off-line https://www.enx.com/handbook/tph-es-
offline.html
PDF https://www.enx.com/handbook/tph-es.pdf
* Japonés 2.7 On-line https://www.enx.com/handbook/tph-jp.html
Off-line https://www.enx.com/handbook/tph-jp-
offline.html
PDF https://www.enx.com/handbook/tph-jp.pdf
B Portugués do |2.7 On-line https://www.enx.com/handbook/tph-pt.html
Brasil Off-line https://www.enx.com/handbook/tph-pt-
offline.html
PDF https://www.enx.com/handbook/tph-pt.pdf
I N Italiano 2.7 On-line https://www.enx.com/handbook/tph-it.html
Off-line https://www.enx.com/handbook/tph-it-
offline.html
PDF https://www.enx.com/handbook/tph-it.pdf
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Idioma Versao Formato Link
® Coreano 2.7 On-line https://www.enx.com/handbook/tph-kr.html
Off-line https://www.enx.com/handbook/tph-kr-
offline.html
PDF https://www.enx.com/handbook/tph-kr.pdf

Observacdo importante:

& A versdo em inglés é a versao principal.
Todos os outros idiomas sao tradugdes da versao em inglés.

Em caso de duvida, a versdo em inglés é a valida.

1.7.1. Sobre a traducdo para Portugués do Brasil

Este Manual do Participante TISAX é uma traducdo da versdo em inglés.

Todos os documentos relacionados ao TISAX foram elaborados em inglés (por exemplo, todos os
contratos e requisitos para provedores de servigos de auditoria do TISAX). Como resultado, seu
parceiro ou provedor de auditoria podera usar alguns dos termos especificos do TISAX em
inglés.

Para permitir que vocé faca um mapeamento, mantivemos o termo TISAX original em inglés na
traducdo do Manual do Participante TISAX ou o indicamos entre colchetes logo apds a tradugao.

1.7.2. Sobre o formato on-line

Cada se¢do tem um ID exclusivo (formato: ID1234).
Um ID se refere a uma secao especifica, independentemente do idioma.

Se desejar criar um link para uma sec¢do especifica, vocé podera:

= clicar com o botdo direito no titulo da secdo e copiar o link, ou

= clicar no titulo da secdo e copiar o link da barra de enderecgo do seu navegador.

A maioria das figuras esta disponivel em tamanho maior do que o exibido aqui por padrao.
Clique na figura para abrir a versdo maior.

1.7.3. Sobre o formato off-line

O formato off-line mantém a maioria dos recursos do formato on-line. De forma mais destacada,
as figuras estdo incorporadas no arquivo HTML. Vocé precisa apenas de um arquivo para usar o
formato off-line.

Comparado ao formato on-line, o formato off-line néo inclui:
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= as imagens maiores

= as fontes originais do formato on-line
Os padroes do seu navegador definem as fontes.

1.7.4. Sobre o formato PDF

Se vocé usar o formato PDF no seu computador, ainda sera possivel clicar em todas as
referéncias. Mas se vocé imprimir a versdo em PDF, ndo contara com elementos como numeros
de pagina e vai precisar pesquisar as referéncias por conta propria.
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2. Introducao

As secdes a seguir apresentam o conceito TISAX.

Se vocé estiver com pressa, podera pular essa parte e comecar imediatamente na Secgao 4.3,
“Preparacdo do cadastro”.

2.1. Por que o TISAX?

Ou melhor, por que vocé esta aqui?

Para responder a essa pergunta, vamos comecar com algumas consideracdes sobre como fazer
negocios em geral e proteger informacdes em particular.

Imagine seu parceiro. Ele tem informacdes confidenciais. Ele deseja compartilha-las com seu
fornecedor — que € vocé. A cooperacdo entre vocé e seu parceiro produz valor. As informacgdes
que o seu parceiro compartilha com vocé sdo uma parte importante dessa producdo de valor.
Portanto, ele deseja protegé-las adequadamente. E ele quer ter certeza de que vocé estd tratando
as informacgdes dele com o mesmo cuidado.

Mas como ele pode ter certeza de que as informacdes dele estdo em boas maos? Ele ndo podera
simplesmente “acreditar” em vocé. Seu parceiro precisa de alguma prova.

Agora temos duas perguntas. Quem define o que significa o tratamento “seguro” das
informacOes? E a proxima pergunta é: como vocé prova isso?

2.2. Quem define o que significa "seguro"?

Vocé e seu parceiro ndo sdo os unicos se deparando com essas perguntas pela primeira vez.
Quase todos precisam encontrar respostas para elas e a maioria das respostas sera semelhante.

Em vez de criar sempre uma solucao independente para um problema comum, uma maneira
padrao de fazer isso elimina o fardo de criar tudo sempre a partir do zero. Embora definir um
padrao seja um esfor¢o enorme, isso é feito somente uma vez e aqueles que o seguem sempre se
beneficiam.

Com toda certeza, existem diversas visdes sobre o que € o correto a fazer para proteger
informacdes. Mas devido aos beneficios acima mencionados, a maioria das empresas adota
padrdes. Um padrao € a sintese de todas as melhores praticas comprovadas e consolidadas ao
longo do tempo para um determinado desafio.

No seu caso, normas como a ISO/IEC 27001 (sobre sistemas de gerenciamento de seguranca da
informacao, ou SGSI) e a sua implementacdo estabelecem uma forma de ultima geracao para
lidar com informacdes confidenciais com seguranca. Um padrdo como esse como este
economiza o trabalho de ter de reinventar a roda todas as vezes. Mais importante ainda, 0s
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padrdes fornecem uma base comum quando duas empresas precisam compartilhar dados
confidenciais.

2.3. O jeito automotivo

Por natureza, os padrdes independentes do setor sdo concebidos como solu¢des aplicaveis a
diversas situacdes, em vez de adaptados as necessidades especificas das empresas automotivas.

Ha muito tempo, o setor automotivo formou associac¢des que visavam, — entre outros
objetivos, —refinar e definir padrdes que atendessem as suas necessidades mais especificas. A
“Verband der Automobilindustrie” (VDA) é uma delas. No grupo de trabalho que trata da
seguranca da informacdo, varios integrantes do setor automotivo chegaram a conclusdo de que
tém necessidades semelhantes para adaptar os padrdes de gerenciamento de seguranca da
informacdo existentes.

Seus esforcos conjuntos levaram a um questiondrio que abrange os requisitos amplamente
aceitos de seguranca da informacdo do setor automotivo. Ele é denominado “Avaliacdo de
Seguranca da Informacao” (ISA).

Com a ISA, temos agora uma resposta a pergunta “Quem define o que significa “seguro”?”
Através da VDA, o proprio setor automotivo oferece essa resposta aos seus integrantes.

2.4. Como comprovar a seguranca de forma eficiente?

Enquanto algumas empresas utilizam a ISA apenas para finalidades internas, outras a utilizam
para avaliar a maturidade da gerenciamento de seguranca da informacao dos seus
fornecedores. Em alguns casos, uma autoavaliacdo é suficiente para o relacionamento
comercial. No entanto, em determinados casos, as empresas realizam uma avaliacdo completa
da gerenciamento de seguranca da informacao dos seus fornecedores (incluindo auditorias no
local).

Junto com o aumento geral da conscientiza¢do sobre a necessidade de gerenciamento de
seguranca da informacdo e a crescente adocdo da ISA como uma ferramenta para avalia¢des da
seguranca da informacdo, mais fornecedores estavam se deparando com pedidos semelhantes
de diferentes parceiros.

Esses parceiros ainda aplicavam padroes diferentes e tinham opinides diversas sobre como
interpreta-los. Mas os fornecedores essencialmente tinham que comprovar as mesmas coisas,
apenas de maneiras diferentes.

E quanto mais os fornecedores precisavam comprovar o seu nivel de gerenciamento de
seguranca da informacéo para os seus parceiros, mais aumentavam as suas reclamacoées em
termos de esforcgos repetidos. Mostrar a auditor apos auditor as mesmas medidas de
gerenciamento de seguranca da informagdo simplesmente ndo é eficiente.
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O que pode ser feito para tornar isso mais eficiente? Nao seria util se o relatério de um auditor
pudesse ser reutilizado por diversos parceiros?

OEMs e fornecedores do grupo de trabalho da ENX responsavel pela manutencdo da ISA
ouviram as reclamacdes de seus fornecedores. Agora eles apresentam uma resposta aos seus
fornecedores, bem como a todas as outras empresas do setor automotivo, para a pergunta
“Como provar a seguranca?”

A resposta é TISAX, abreviacdo de “Trusted Information Security Assessment Exchange” (El
“Trusted Information Security Assessment Exchange” (Compartilhamento confidvel de
avaliacdo da seguranca da informacao)).
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3. O processo TISAX

3.1. Visao geral

O processo TISAX geralmente™ comeca com um de seus parceiros solicitando que vocé
comprove um nivel definido de gerenciamento de seguranca da informacdo de acordo com os
requisitos da “Avaliacdo de Seguranca da Informacao” (ISA). Para atender a essa solicitacao,
vocé deve concluir o processo TISAX de 3 etapas. Esta se¢do oferece uma visdo geral das etapas
que vOCé precisa seguir.

O processo TISAX de 3 etapas consiste nas seguintes etapas:

REGISTRATION Asessmenr - Excranvee

Figura 1. Visdo geral do processo TISAX

o Etapa 1

Cadastro
o Etapa 2
Avaliacao
e Etapa 3
Compartilhamento
1. Cadastro

Reunimos informacdes sobre a sua empresa e sobre o que deve fazer parte da avaliagao.

2. Avaliacdo
Vocé passa pela(s) avaliagdo(des), que sdo realizadas por um dos nossos provedores de
auditoria TISAX.

3. Compartilhamento
Vocé compartilha o resultado da sua avaliagdo com o seu parceiro.

Cada etapa consiste em subetapas. Elas sdo apresentadas nas trés secoes abaixo e descritas em
detalhes em suas respectivas secdes mais adiante.

Observe:

Embora certamente gostariamos de dizer quanto tempo levara para receber o
resultado da sua avaliacdo TISAX, pedimos sua compreensao, pois ndo é
possivel prever isso de forma confiavel. A duracdo geral do processo TISAX
depende de muitos fatores. A grande variedade de tamanhos de empresas e
objetivos da avaliacdo, além do respectivo nivel de preparacdo de um sistema
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‘ de gerenciamento de seguranca da informacdo, impossibilitam essa previsao.

3.2. Cadastro

Sua primeira etapa € o cadastro TISAX.

A principal finalidade do cadastro TISAX é coletar informacgdes sobre sua empresa. Usamos um
processo de cadastro on-line para ajudar vocé a nos fornecer essas informacdes.

E o pré-requisito para todas as etapas subsequentes. Ele esta sujeito a uma taxa.
Durante o processo de cadastro on-line:

= Solicitamos dados de contato e informacdes de faturamento.
= Vocé deve aceitar nossos termos e condigoes.

= Vocé pode definir o escopo da sua avaliagdo de seguranca da informacao.
Para iniciar diretamente com essa etapa, consulte a Secao 4, “Cadastro (Etapa 1)”.

O processo de cadastro on-line é descrito detalhadamente na Secdo 4.5, “Processo de cadastro
on-line”. Mas se vocé desejar comecar imediatamente, acesse &tz enx.com/en-US/TISAX/.

3.3. Avaliacgao
A segunda etapa € passar pela avaliacao de seguranca da informacao.
Existem quatro subetapas:

a. Preparacdo da avaliacao
E necessario se preparar para a avaliacdo. A abrangéncia disso est4 condicionada ao nivel
atual de maturidade do seu sistema de gerenciamento de seguranca da informacao. A sua
preparacdo deve ser baseada na lista da ISA.

b. Selecdo do provedor de auditoria
Vocé deve escolher um de nossos provedores de auditoria TISAX.

c. Avaliacdo(des) de seguranca da informacdo
Seu provedor de auditoria vai realizar a avaliacdo com base em um escopo da avaliacdo que
corresponda aos requisitos do seu parceiro. O processo de avaliacdo vai consistir, no
minimo, na auditoria inicial.
Se a sua empresa ndo for aprovada imediatamente, o processo de avaliacdo podera exigir
etapas adicionais.

d. Resultado da avaliacdo
Depois da aprovacdo da sua empresa na avaliagdo, seu provedor de auditoria fornecerd a
vocé o relatdrio oficial de avaliagao TISAX. O resultado da sua avaliacdo também recebera
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selos TISAX™.

Para obter mais informacdes sobre essa etapa, consulte a Secdo 5, “Avaliacao (Etapa 2)”.

3.4. Compartilhamento

A terceira e ultima etapa é compartilhar o resultado da avaliacdo com seu parceiro. O conteudo
do relatorio de avaliacdo da TISAX estd estruturado em niveis. Vocé pode decidir até qual nivel
seu parceiro tera acesso.

O resultado da sua avaliacdo é valido por trés anos. Supondo que vocé ainda seja um fornecedor

do seu parceiro, vocé precisara passar pelo processo de trés etapas novamente'.

Para obter mais informacdes sobre essa etapa, consulte a Secdo 6, “Compartilhamento
(Etapa 3)”.

Agora que vocé entende fundamentalmente o que é o processo TISAX, vocé encontrara
instrugoes sobre como concluir cada etapa nas sec¢des seguintes.
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4. Cadastro (Etapa 1)

O tempo estimado de leitura da se¢do de cadastro é de 30 a 40 minutos.

4.1. Visao geral
O cadastro TISAX é a sua primeira etapa. E o pré-requisito para todas as etapas subsequentes.
As seg0es a seguir vao orientar vocé durante o cadastro:

1. Comecamos explicando um novo termo essencial.

2. A seguir damos conselhos sobre o que vocé deve fazer para estar preparado para o processo
de cadastro on-line.

3. A seguir, damos orientacdes sobre o processo de cadastro on-line.

4.2. Vocé é um participante TISAX

Vamos primeiro apresentar um novo termo que é necessario entender. Até agora, vocé tem sido
o “fornecedor”. Vocé estd aqui para atender a um requisito do seu “cliente”. Entretanto, o TISAX
ndo diferencia realmente essas duas funcdes. Para o TISAX, todos os cadastrados sdo
“participantes”. Vocé — e seu parceiro — “participam” do compartilhamento dos resultados da
avaliacdo de seguranca da informacao.

TISAX @

= o A

Figura 2. Cadastre-se para se tornar um participante TISAX

o Sua empresa
o Cadastro no processo de avaliacdo TISAX

o Participante do processo de avaliagdo TISAX

Para diferenciar as duas fung¢des desde o inicio, nos referimos a vocé, fornecedor, como
“participante ativo”. E, nos referimos ao seu parceiro como “participante passivo”. Como
“participante ativo”, vocé é avaliado pelo TISAX e compartilha o resultado da sua avaliagdo com
outros participantes. O “participante passivo” é aquele que solicitou que vocé fosse avaliado
pelo TISAX. O “participante passivo” recebe o resultado da sua avaliacao.
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Figura 3. Participante passivo e participante ativo

o 1 Solicita avaliacdo de

o Participante passivo

e Participante ativo

o 2 E avaliado pelo TISAX

e 3 Compartilha resultado com

A empresa pode atuar nas duas funcdes. Vocé pode compartilhar o resultado de uma avaliacdo

com seu parceiro e, ao mesmo tempo, solicitar que seus proprios fornecedores sejam avaliados
pelo TISAX.
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Figura 4. Os participantes TISAX podem ser ativos e passivos ao mesmo tempo

Seu cliente

= passivo

Vocé compartilha com o cliente
Participante ativo

Vocé

Participante passivo

Compartilha com vocé

Seu proprio fornecedor
= ativo

Solicitar que seus proprios fornecedores sejam avaliados pelo TISAX pode até ser especialmente
aconselhdvel se seus proprios fornecedores também estiverem lidando com as informacoes de
seus parceiros com necessidades de protecao.
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4.3. Preparacao do cadastro

Nessa secdo, damos recomendacdes sobre como se preparar para o cadastro. Descrevemos o
processo de cadastro em detalhes na Secgdo 4.5, “Processo de cadastro on-line”.

Antes de comecar a realizar nosso processo de cadastro on-line, recomendamos de forma
enfatica:

= reunir as informacdes com antecedéncia

= e tomar algumas decisoes.

4.3.1. A base juridica

Normalmente, vocé precisa assinar dois contratos. O primeiro contrato que vocé assina é entre
vocé e a ENX Association: Os “Termos e Condi¢des Gerais de Participacdo TISAX” (TCGs do
Participante TISAX). O segundo contrato € entre vocé e um dos nossos provedores de auditoria
TISAX. No cadastro, vamos analisar apenas o primeiro contrato.

Os TCGs do Participante TISAX regem o nosso relacionamento mutuo e o seu relacionamento
com outros participantes TISAX. Eles definem os direitos e deveres de todos nos. Além das
clausulas usuais que vocé vai encontrar na maioria dos contratos, eles definem em detalhes o
tratamento das informacgoes compartilhadas e obtidas durante o processo TISAX. O objetivo
principal dessas regras ¢ manter a confidencialidade dos resultados da avaliacdo TISAX. Como
todos os participantes do TISAX estdo sujeitos as mesmas regras, vocé pode esperar a protecao
adequada do resultado da sua avaliacdo TISAX por parte do seu parceiro (na sua funcao de
participante passivo).

Bem no inicio do processo de cadastro on-line, vamos solicitar que vocé aceite os TCGs do
Participante TISAX. Por se tratar de um contrato real, recomendamos a leitura dos TCGs do
Participante TISAX antes de iniciar o processo de cadastro on-line. Um dos motivos € que,
dependendo da sua funcdo na empresa, pode ser necessario obter autorizacdo de um advogado
interno ou externo.

Vocé pode baixar os “Termos e Condi¢des Gerais de Participacdo TISAX”."" em nosso site em:

2lE enx.com/en-US/TISAX/downloads/

Download direto do PDF:
s enx.com/tisaxgtcen.pdf

Durante o processo de cadastro on-line, vamos solicitar que vocé marque duas caixas de selecdo
obrigatdrias:

0 We accept the TISAX Participation General Terms and Conditions (Bl Aceitamos os Termos e
Condigdes Gerais de Participagdo TISAX)

0 We confirm knowledge of Applicant’s release of Audit Providers’ professional duties of
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secrecy acc. to Sec. IX.5. and X.3 of the TISAX Participation General Terms and Conditions;
(EM Confirmamos o conhecimento da liberacdo do Requerente dos deveres profissionais de
sigilo dos Provedores de auditoria de acordo com a Secdo IX.5. e X.3 dos Termos e Condigoes
Gerais de Participacdo TISAX;)

Temos a segunda caixa de selecdo porque alguns de nossos provedores de auditoria TISAX sdo
contadores publicos credenciados. Eles tém requisitos especificos em relacdo ao sigilo
profissional. Normalmente, os requisitos especificos em relagdo ao sigilo profissional proibem
os contadores publicos credenciados dentre os nossos provedores de servicos de auditoria de
compartilharem informagdes conosco. Particularmente, isso comprometeria as opcoes de
controle que precisamos para nossa funcao de governanca. Portanto, precisamos dessa
liberacdo. E aconselhavel que vocé se concentre especialmente nessas clausulas antes de marcar
a caixa.

Se normalmente vocé precisa de um acordo de ndo divulgacdo (NDA) entre vocé e qualquer
pessoa que lide com informacd6es confidenciais, examine as respectivas se¢des de nossos TCGs.
Eles devem abordar todas as suas preocupacoes. Além disso, normalmente vocé ndo precisa nos
fornecer nenhuma informacdao confidencial.

Para concluir a secdo juridica, pedimos a sua compreensao de que o sistema depende de todos
aceitarem as mesmas regras. Portanto, ndo podemos aceitar quaisquer termos e condigdes
gerais adicionais.”.

4.3.2. O escopo da avaliacao TISAX

Na segunda etapa do processo TISAX, um dos nossos provedores de auditoria TISAX vai realizar
a avaliacdo de seguranca da informacdo. Ele precisa saber por onde comecar e onde parar. E
por isso que vocé precisa definir um “escopo da avaliacdo”.

O “escopo da avaliacdo” descreve o escopo da avalia¢do da seguranca da informacdo. Em termos
simples, todas as partes da sua empresa que lidam com as informacdes confidenciais do seu
parceiro fazem parte do escopo da avaliacdo. Vocé pode considera-lo um elemento importante
da descricao da tarefa do provedor de auditoria. Ele determina o que o provedor de auditoria
precisa avaliar.

O escopo da avaliacdo é importante por dois motivos:

a. Oresultado de uma avaliacdo s6 vai atender aos requisitos do seu parceiro se o respectivo
escopo da avaliacdo abranger todas as partes da sua empresa que lidam com as informacdes
do parceiro.

b. Um escopo da avaliacdo definido com precisdo é um pré-requisito essencial para cdlculos de
custos significativos por parte de nossos provedores de auditoria TISAX.

& Observacdo importante:
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ISO/IEC 27001 vs. TISAX

Primeiro, precisamos diferenciar dois tipos de escopos:

1) o escopo do seu sistema de gerenciamento de seguranca da informacao
(SGSD) e

2) o escopo da avaliacgao.

Os dois ndo sdo necessariamente idénticos.

Para a certificacdo ISO/IEC 27001, vocé define o escopo do seu SGSI (na
“declaracao do escopo”). Vocé é totalmente livre para definir o escopo do seu
SGSI. No entanto, o escopo da avaliacdo (também conhecido como “escopo da
auditoria”) deve ser idéntico ao escopo do seu SGSI.

Para o TISAX, vocé também deve definir seu SGSI. Mas o escopo da avaliacdo
pode ser diferente.

Para a certificacdo ISO/IEC 27001, vocé pode configurar livremente o escopo da
avaliagdo através da forma como define o escopo do seu SGSI.

Em contrapartida, para o TISAX, o escopo da avaliagdo é predefinido. O escopo
da avaliacdo pode ser menor que o escopo do seu SGSI. Mas deve estar dentro
do escopo do seu SGSI.

4.3.2.1. Descricao do escopo

A descricao do escopo define o escopo da avaliacdo. Na descricdo do escopo, vocé deve escolher
um dos dois tipos de escopo:

1. Standard scope (EM Escopo padrao)
2. Custom scope (EH Escopo personalizado)
a. Custom extended scope (EM Escopo ampliado personalizado)

b. Full custom scope (Bl Escopo personalizado completo)

Vamos discutir o escopo padrdo na proxima se¢do. O escopo padrdo é a op¢ao certa para mais
de 99% de todos os participantes. Portanto, vamos discutir apenas os escopos personalizados na
Secdo 7.8, “Anexo: Escopos personalizados”.

4.3.2.2. Escopo padrao

A descricdo do escopo padrao é a base para uma avaliacdo TISAX. Outros participantes TISAX
aceitam apenas resultados de avaliacdo baseados na descricdo do escopo padrao.

A descricao do escopo padrdo é predefinida e ndo € possivel altera-la.

Um beneficio importante de um escopo padrao é que vocé ndo precisa criar sua propria
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definicao.

Essa é a descri¢do do escopo padrao (versdo 2.0):

The TISAX assessment scope defines the
scope of the assessment. The
assessment includes all processes,
procedures and resources under
responsibility of the assessed
organization that are relevant to the
security of the protection objects and
their protection goals as defined in
the listed assessment objectives at
the listed locations.

The assessment is conducted at least
in the highest assessment level listed
in any of the listed assessment
objectives. All assessment criteria
listed in the listed assessment
objectives are subject to the
assessment.

(ENX: TISAX

0 escopo da avaliacdo TISAX define o
escopo da avaliacdo. A avaliacdo
inclui todos os processos,
procedimentos e recursos sob a
responsabilidade da organizacdo
avaliada que sdo relevantes para a
seguranga dos objetos de protegdo e
seus objetivos de protegdo, conforme
definido nos objetivos da avaliacdo
listados nas localizacdes listadas.

A avaliacdo é realizada pelo menos no
nivel de avaliacdo mais elevado
listado em qualquer um dos objetivos
da avaliacdo listados. Todos os
critérios da avaliacdo listados nos
objetivos da avaliacdo listados estdo
sujeitos a avaliacdo.

Recomendamos de forma enfatica a escolha do escopo padrado. Todos os participantes TISAX
aceitam os resultados da avaliacdo de seguranca da informacdo com base no escopo padrao.

4.3.2.3. Defini¢cao do escopo

Sua proxima tarefa apos a definicdo do tipo de escopo é decidir quais localiza¢des pertencem ao

escopo da avaliacao.

Se a sua empresa for pequena (uma localizacdo), a tarefa é facil. Basta adicionar sua localizacdo

ao escopo da avaliagdo.

Se a sua empresa for grande, considere cadastrar mais de um escopo da avaliagao.

Ter um unico escopo contendo todas as suas localiza¢des tem vantagens:

= Vocé tem um relatorio de avaliagdo, um resultado da avaliagdo, uma data de validade.

= Vocé pode se beneficiar de custos reduzidos para a avaliagdo porque um provedor de
auditoria TISAX so precisa avaliar seus processos, procedimentos e recursos centrais uma

Vez.

Mas um unico escopo pode ter desvantagens como:
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= Todas as localizacGes devem ter os mesmos objetivos da avaliacao.

= Oresultado da avaliacdo s6 estara disponivel depois que o provedor de auditoria TISAX tiver
avaliado todas as localizacdes. Esse fato pode ser relevante se vocé precisar urgentemente de
um resultado da avaliacdo.

= Oresultado da avaliacdo depende de todas as localizacdes que passarem na avaliacdo. Se
houver erro em apenas uma localizagdo, vocé ndo terd um resultado da avaliacdo positivo.
Uma solugdo alternativa para isso é: a) remover a localiza¢do do escopo, b) resolver os
problemas, c) adicionar a localiza¢ao posteriormente com uma avaliacdo da ampliacdo do
escopo.

4.3.2.4. Adaptacao do escopo

A duvida sobre se deve haver apenas um escopo ou varios escopos € algo que somente vocé
pode decidir. Mas responder as perguntas do diagrama a seguir pode ajudar na decisao.
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Figura 5. Arvore de decisdo de adaptagdo do escopo

INiCIO

Todas as localizacgdes que vao precisar de uma avaliacdo no futuro

Etapa 1: vocé precisa de uma avaliacdo para mais de uma localiza¢do?

(ENX: TISAX

Etapa 2: vocé tem tempo suficiente para se preparar para a avaliacdo em todas as

localizagdes?

Etapa 3: todas as localiza¢gdes compartilham um SGSI central (ou seja, responsabilidades,

infraestrutura, politicas e processos)?

Etapa 4: todas as localizagdes compartilham o mesmo objetivo da avaliacdo (ou seja,
protecdo de protétipos de veiculos ou informacdes com necessidades de prote¢do muito

elevadas)?
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Final: cadastrar o escopo da avaliacdo
O escopo da avaliacdo cadastrada deve abranger as localizac¢Oes restantes.

Separe as localizagdes umas das outras.
Comece novamente com cada conjunto de localizagdes.

Nao

Sim

Observe:

Nao deixe essa decisdo intimidar vocé. Vocé pode alterar qualquer escopo,
desde que o provedor de auditoria ndo tenha concluido a avaliacao.

Por exemplo, durante a preparacdo da sua avaliacdo vocé pode descobrir que o
escopo ndo se enquadra em — e altera-lo conforme necessario. Ou o seu
provedor de auditoria pode recomendar a alteracdo do escopo durante as
etapas iniciais da avaliacéo.

Observacdes adicionais:

= Tecnicamente, vocé ndo pode alterar o escopo da avaliacdo definido
durante o processo de cadastro on-line no portal ENX. Mas o provedor de
auditoria pode atualizar o escopo da sua avaliacdo ao carregar o resultado
da sua avaliacdo no portal ENX.

= Adicionar itens ao escopo aumenta a taxa e vocé ndo recebera reembolso se
remover localizacdes do escopo. Como os provedores de auditoria usam o
escopo original como base para o cédlculo de custos, vocé também deve
esperar alteracoes.

4.3.2.5. Localiza¢des do escopo

Agora que vocé decidiu quais localizacdes fazem parte do escopo da sua avaliacao, é possivel
continuar coletando algumas informacdes especificas da localizacéao.

Para cada localizacdo solicitamos informacdes como nome e endereco da empresa. Solicitamos
também algumas informacdes adicionais que permitam aos nossos provedores de auditoria
TISAX ter uma ideia melhor da estrutura da sua empresa. Suas respostas serdo usadas como
base para as estimativas de esforc¢o deles.

Prepare-se para fornecer os seguintes dados para cada uma das suas localiza¢Ges (o asterisco
vermelho * indica informagdes obrigatdrias no processo on-line):
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Campo Opcoes
Nome da localizacao * N/A
NUMERO D-U-N-S da D&B N/A

Tipo da localizacao *

Edificio(s) pertencente(s) e utilizado(s)
exclusivamente pela empresa

Edificio(s) alugado(s) pela empresa
Andar/escritorio alugado pela empresa em
edificio compartilhado

Escritorio compartilhado com outras empresas
Centro de dados proprio

Centro de dados compartilhado

Protecdo passiva do local *

Sim
Nao

Industria
(Possibilidade de varias selegoes)

Tecnologia da Informacao

0 Servicos de TI
0 Servicos de telecomunicacdes

0 Desenvolvimento de software

Gerenciamento

0 Consultoria

Midia
0 Marketing
0 Agéncia
0 Servicos de impressao

0 Fotografia

0 Servicos de traducao

Pesquisa e Desenvolvimento

0 Testes de veiculos

0 Simulacdo de veiculos

0 Criacgdo de prototipo

0 Modelos de carros em miniatura
0 Servicos de desenvolvimento

0 Servicos de desenvolvimento CAX

Manual do participante do processo de avaliacdo TISAX 2.7 Page 31 of 169



https://en.wikipedia.org/wiki/Data_Universal_Numbering_System

4. Cadastro (Etapa 1)

Campo

Opcoes

Producéo

0 Servicos de producao
0 Fabricacdo por contrato
0 Chéo de fabrica

0 Logistica

Vendas e pds-venda

0 Importacdo, NSC

0 Concessiondria

0 Servigos financeiros
0 Seguros

0 Liquidacao de sinistros

Outra industria
(digite)

Funciondrios na localizacdo: Geral *

0

1-10

11-100
101-1.000
1.001-5.000
Mais de 5.000

Funciondrios na localizagdo: TI *

0

1-10

11-25
26-50
Mais de 50

Funciondrios na localizacdo: Seguranca de TI *

0

Meio periodo
1-5

6-25

Mais de 25

Funciondrios na localizacdo: Seguranca da
localizagao *

0

Meio periodo
1-3

4-10

Mais de 10
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Campo Opcoes

CertificacOes para essa localizacdo ISO 27001
Outra (digite)
ISAE 3402
SocC2

Tabela 1. Dados especificos da localizag¢do

Observe:

Em relacdo ao “Setor”: Selecione de acordo com seu melhor conhecimento. Ndo
hda resposta certa ou errada ao selecionar uma das op¢oes acima. Se ndo
encontrar uma op¢ao que corresponda ao seu tipo de negdocio, basta inserir a
opcdo adequada em “Outro”.

Para cada localizacdo vocé deve especificar um “location name” (EM“nome da localizacdo”). A
finalidade do nome da localizacdo € facilitar a referéncia & mesma ao atribui-lo a um escopo da
avaliacgdo.

Recomendamos a atribuicdo dos nomes das localiza¢Ges com base no seguinte padrao:

Padrao: [Referéncia geografical
Exemplo: para a empresa ficticia “ACME”
» Frankfurt

(para uma localizagdo na cidade alema Frankfurt)

4.3.2.6. Nome do escopo

Para cada escopo vocé deve especificar um “scope name” (El“nome do escopo”). A finalidade
principal do nome do escopo é facilitar a identificacdo de um escopo na lista de visdo geral de
escopos no portal ENX. Vocé deve atribuir um nome que seja util para o leitor e seus colegas.
Para a comunicagdo externa, vocé deve usar o ID do escopo.

Vocé pode especificar qualquer nome que desejar. Mas ndo deve atribuir o mesmo nome de
escopo para mais de um escopo.

Mais tarde, quando vocé quiser renovar sua avaliacdo TISAX, serd necessdrio criar um novo
escopo (possivelmente idéntico ao escopo atual). Portanto, recomendamos adicionar o ano da
avaliacdo ao nome do escopo.

Recomendamos a atribuicdo dos nomes das escopos com base no seguinte padrao:
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Padrao: [Referéncia geografica ou funcional] [Ano da avaliacao]
Exemplos: para a empresa ficticia “ACME”
= 2024
(sem referéncia geografica se sua empresa tiver apenas uma
localizagdo)

= Frankfurt 2024
(para um escopo com varias localizagdes na cidade alema Frankfurt)

= Baixa SaxOnia 2024
(para um escopo com todas as localizagdes no estado aleméo Baixa
Saxonia)

= Alemanha 2024
(para um escopo com todas as localiza¢des no pais Alemanha)

- EMEA 2024
(para um escopo com todas as localizac¢es na regido EMEA (“Europa,
Oriente Médio, Africa”))

= Desenvolvimento de prototipo 2024
(referéncia funcional para um escopo com todas as localizagoes
envolvidas no desenvolvimento de prototipos)

4.3.2.7. Contatos

Para nos comunicarmos com vocé, coletamos informacgdes sobre os contatos da sua empresa.

Solicitamos pelo menos um contato da sua empresa como participante TISAX em geral e um
para cada escopo da avaliacdo. Vocé tem a opc¢do de fornecer contatos adicionais.

Durante os preparativos para o cadastro, vocé deve decidir quem sera o contato na sua
empresa.

Solicitamos os seguintes dados do contato:

Dado do contato Obrigatdrio? | Exemplo
1.| Cumprimentos Sim Sra., Sr.
2. Titulo académico Dr., Ph.D., outro
3.|Nome Sim John
4.|Sobrenome Sim Doe
5.|Cargo Sim Chefe do departamento
6.|de TI Sim Tecnologia da Informacao
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Dado do contato Obrigatorio? | Exemplo

7.| Telefone principal Sim +49 69 986692777

8.| Telefone secundario

9.|Endereco de e-mail Sim john.doe@acme.com
10.|Idioma preferido Sim Inglés (padrao)
11.[Outros idiomas Alemado, francés
12.|Identificador de endereco pessoal HPC 1234
13.|Endereco Sim Bockenheimer Landstrafse 97-99
14.|CEP Sim 60325
15.|Cidade Sim Frankfurt

16.|Estado/Provincia

17.|Pais Sim Alemanha

Tabela 2. Dados do contato
Observacdo importante:

Recomendamos a atribuicdo de pelo menos um substituto para cada contato. Se
um contato estiver temporariamente indisponivel ou sair da empresa, outra
i'z pessoa podera gerenciar os dados dos participantes da sua empresa.

Se precisar fazer a atribuicdo de um novo contato (na auséncia de outros
contatos validos), vocé precisard passar por um processo complexo. Nosso
processo garante que somente pessoas que possam provar que tém o direito de
representar legalmente a empresa possam aprovar a atribuicao de um novo
contato principal.

4.3.2.8. Publicacdo e compartilhamento

A finalidade principal do TISAX é publicar o resultado da sua avaliacdo para outros
participantes TISAX e compartilhar o resultado da sua avaliacdo com seu(s) parceiro(s).

Vocé pode decidir sobre a publicagdo e compartilhamento do resultado da sua avaliacdo
durante o processo de cadastro ou a qualquer momento posteriormente.

Se vocé estiver passando pelo processo TISAX como uma etapa preventiva, ja podera decidir
publicar o resultado da sua avaliacdo para a comunidade de participantes TISAX. Caso
contrario, ndo ha nada a ser preparado nesta fase.

Se seu parceiro solicitou que vocé passasse pelo processo TISAX, vocé vai precisar compartilhar
o resultado da sua avaliagdo mais cedo ou mais tarde. Vocé ja pode compartilhar as informacdes

Manual do participante do processo de avaliacdo TISAX 2.7 Page 35 of 169



4. Cadastro (Etapa 1) @\) T’S A x

do status com seu parceiro durante o cadastro. Assim que o resultado da sua avaliagdo estiver
disponivel, seu parceiro terd automaticamente permissdo para acessa-1o.".

Existem duas coisas necessarias para compartilhar as informacdes do status:
1. ID de participante TISAX do seu parceiro
O ID de participante TISAX identifica seu parceiro como participante TISAX.
Normalmente, seu parceiro deve fornecer a vocé seu ID de participante TISAX.

Para sua conveniéncia, nosso formuldario de cadastro fornece uma lista suspensa de IDs de
participantes para algumas empresas que frequentemente recebem resultados de avalia¢des
compartilhadas.”

2. O nivel de compartilhamento necessario

O nivel de compartilhamento define o grau de acesso do seu parceiro aos resultados da sua
avaliacgdo.

Seu parceiro solicitar um nivel de compartilhamento especifico ou vocé decidir até qual
nivel deseja conceder acesso ao resultado da avaliagdo ao seu parceiro.

Para obter mais informacdes sobre os niveis de compartilhamento, consulte Secdo 6.5,
“Niveis de compartilhamento”.

Portanto, vocé pode querer garantir a posse dessas informacdes.

Observe:

= Vocé sempre pode decidir publicar o resultado da sua avaliagao
posteriormente.

= Vocé pode criar uma permissdo de compartilhamento para seu parceiro
posteriormente.

Observacdo importante:

& Se vocé ndo publicar ou compartilhar o resultado da sua avaliacdo, ninguém
poderd ver o seu resultado.

Observacao importante:

& Vocé ndo pode revogar a publicacdo ou o compartilhamento.

Para obter detalhes, consulte Secdo 6.4, “Permanéncia dos resultados
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compartilhados”.

Observe:

Pode parecer estranho, mas na verdade vocé pode compartilhar o “resultado
da avaliacdo” mesmo que ainda ndo tenha iniciado o processo de avaliacao.
Nessa fase inicial, vocé estd apenas compartilhando o “status da avaliacdo”. O
participante com quem vocé compartilha o “resultado da avaliacdo” verd onde
vocé estd no processo de avaliacgao.

Alguns participantes TISAX precisam emitir uma autorizacao especial se vocé
precisar mostrar os selos TISAX, mas ainda ndo concluiu o processo de
avaliacdo. Nesse caso, seu parceiro pode precisar ver seu “status da avaliacdo”
em sua conta no portal ENX.

Para obter mais informacdes sobre o status da avaliacdo, consulte Secdo 7.6,
“Anexo: Assessment status (Bl Status da avaliacao)”.

Para obter mais informacdes sobre como publicar e compartilhar o resultado da sua avaliacao,
consulte Secdo 6, “Compartilhamento (Etapa 3)”.

4.3.3. Objetivos da avaliagao

Vocé precisa definir seu(s) objetivo(s) da avaliacdo durante o processo de cadastro. O objetivo da
avaliacdo (5l3 assessment objective) determina os requisitos aplicaveis que seu sistema de
gerenciamento de seguranca da informacao (SGSI) deve cumprir. O objetivo da avaliagdo é
inteiramente baseado no tipo de dados que vocé trata em nome do seu parceiro.

Nas sec0es a seguir, descrevemos 0s objetivos da avaliacdo e damos conselhos sobre como
selecionar o(s) objetivo(s) correto(s) da avaliacao.

O uso dos objetivos da avaliagdo facilita a comunicacao relacionada ao TISAX com seu parceiro
e nossos provedores de auditoria TISAX, porque eles se referem a uma entrada definida para o
processo de avaliacao TISAX.

Observe:

Alguns parceiros podem solicitar que sua avalia¢do pelo TISAX seja com um
determinado “nivel de avaliacdo” (AL) em vez de especificar um objetivo da
avaliacao.

Para obter mais informacdes sobre os niveis de avaliacdo, consulte a Secao
4.3.3.5, “Necessidades de protecdo e os niveis de avaliagdo” (subsecao
“Additional information” (Informacoes adicionais)).
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4.3.3.1. Lista dos objetivos da avaliacao

Atualmente existem doze objetivos da avaliacdo TISAX. Vocé deve selecionar pelo menos um
objetivo da avaliagdo. Vocé pode selecionar mais de um.

Considere o seu objetivo da avaliacdo como referéncia para o seu sistema de gerenciamento de
seguranca da informacdo. O objetivo da avaliacdo € uma entrada essencial para o processo
TISAX. Todos os provedores de auditoria TISAX baseiam a sua estratégia de avaliacdo
principalmente no objetivo da avaliacao.

Os objetivos atuais da avaliacdo TISAX sdo:

N.°

Nome

Descricao

1.

Info high

&l# Handling of information with high protection needs
Bl Tratamento de informag6es com necessidades de
protecao elevadas

Info very high

&l Handling of information with very high protection
needs

Bl Tratamento de informag6es com necessidades de
protecdo muito elevadas

Confidential

&3 Handling of information with high protection needs
in the context of confidentiality (access to confidential
information)

EM Tratamento de informacdes com necessidades de
protecdo elevadas em relacdo a confidencialidade
(acesso a informacdes confidenciais)

Strictly confidential

=ts Handling of information with very high protection
needs in the context of confidentiality (access to strictly
confidential information)

El Tratamento de informacdes com necessidades de
protecdo muito elevadas em relacdo a confidencialidade
(acesso a informacdes confidenciais)

High availability

&ls Handling of information with high protection needs
in the context of availability (high availability of
information)

El Tratamento de informacdes com necessidades de
protecdo elevadas em relagdo a disponibilidade
(disponibilidade elevada de informacdes)
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Nome

Descricao

Very high availability

&l Handling of information with very high protection
needs in the context of availability (very high availability
of information)

El Tratamento de informacdes com necessidades de
protecdo muito elevadas em relacdo a disponibilidade
(disponibilidade muito elevada de informacdes)

Proto parts

&la Protection of Prototype Parts and Components
EH Protecdo das pegas e componentes do protdtipo

Proto vehicles

&la Protection of Prototype Vehicles
El Protecdo de prototipos de veiculos

Test vehicles

&ta Handling of Test Vehicles
£l Tratamento de veiculos de teste

10.

Proto events

&la Protection of Prototypes during Events and Film or
Photo Shoots

M Protecdo de prototipos durante eventos e sessdes de
filmes ou fotos

11.

Data

&3 Data protection according to Article 28 (“Processor”)
of the European General Data Protection Regulation
(GDPR)

EH Protecdo de dados de acordo com o Artigo 28
(“Processador”) do Regulamento Geral sobre a Protecédo
de Dados (RGPD) (UE)

12.

Special data

&la Data protection according to Article 28 (“Processor”)
of the European General Data Protection Regulation
(GDPR) with special categories of personal data as
specified in Article 9 of the GDPR

M Protecdo de dados de acordo com o Artigo 28
(“Processador”) do Regulamento Geral sobre a Protecdo
de Dados (RGPD) (UE) com categorias especiais de dados
pessoais, conforme especificado no Artigo 9 do RGPD

Tabela 3. Objetivos atuais da avaliacdo TISAX:

Exemplo: se vocé estiver realizando test drives em vias publicas, entdo o objetivo da avaliacdo
“Test vehicles” € um dos seus objetivos da avaliacao.

E
]
b
A
)
“

3
N

Observe:

E possivel selecionar os objetivos da avaliagdo “Info high” e “Info very high”
somente até 31 de marco de 2024.
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E possivel selecionar os objetivos da avaliacdo “Confidential” e “Strictly
confidential” a partir de 1° de abril de 2024.

Para obter mais informacdes sobre essa transicdo, consulte o seguinte artigo de
noticias em nosso site:

CHANGES TO TISAX LABELS ACCOMPANYING ISA 6 RELEASE
enx.com/en-US/news/Changes-to-TISAX-Labels-ISA-six-Release/

Observacdo importante:

No TISAX, o “objetivo da avaliacdo” é geralmente a entrada do processo. No
entanto, alguns parceiros podem solicitar que sua avaliacao pelo TISAX seja
& com um determinado “nivel de avaliacdo” (AL).

Para obter mais informacdes sobre a relagdo entre as necessidades de protecao
e os niveis de avaliacdo, consulte a Se¢do 4.3.3.5, “Necessidades de protecdo e 0s
niveis de avaliacdo”.

4.3.3.2. Objetivos da avaliacdo e a ISA

A ISA contém trés listas de critérios (seguranca da informacdao, protecao de prototipos, protecdo
de dados). Cada lista de critérios é composta pelas denominadas “perguntas de controle” e
requisitos associados.

Cada objetivo da avaliacao define:

= a(s) lista(s) de critérios da ISA aplicaveis
= as perguntas de controle que vocé deve responder
= 0S requisitos que vocé deve cumprir

Para alguns objetivos da avaliacdo, apenas um subconjunto de perguntas e requisitos de
controle é aplicavel.

Para obter mais informacdes basicas sobre os objetivos da avaliacdo TISAX e as perguntas e
requisitos de controle aplicaveis, consulte a Se¢do 5.2.2, “Entenda o documento da ISA”.

4.3.3.3. Objetivos da avaliacao e selos TISAX

Seu parceiro pode falar sobre “selos TISAX”. Os “objetivos da avaliacdo” e os “selos TISAX” sdo
quase idénticos. A diferenca é que vocé inicia o processo de avaliacdo com os “objetivos da
avaliacdo” e se for aprovado na avaliacdo recebe os “selos TISAX” correspondentes.

Exemplo: seu parceiro exige que vocé obtenha o selo TISAX “Info high”. Em seguida, vocé
seleciona o “Info high” como o seu objetivo da avaliacao.
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A figura abaixo mostra a entrada e a saida do processo TISAX:

@LLE_SH o

(5 PARTMER © Recsn,

(‘.}Jo
4] our @
TT.
venie @) — (Tt ©)—
Figura 6. Objetivos da avaliagdo e selos TISAX

Solicita
Parceiro
Recebe
ENTRADA
Objetivo
Processo TISAX
SAIDA

Selo

Para obter mais informacdes sobre os selos TISAX, consulte Secdo 5.4.14, “Selos TISAX”.

4.3.3.4. Selecao do objetivo da avaliacao

Teoricamente, o seu parceiro dird precisamente quais objetivos da avaliacao vocé deve
alcancar.

Vocé deve selecionar o objetivo da avaliagdo com base no seu proprio discernimento se:

a. voceé desejar ser avaliado pelo TISAX antes da solicitacdo de um parceiro, ou

b. seu parceiro ndo especificar qual objetivo da avaliacdo que vocé deve alcancar.

Observacdo importante:

Nesse item, recomendamos de forma enfatica considerar seus outros parceiros.
& J& existem parceiros com requisitos iguais ou superiores? Vocé espera que
futuros parceiros tenham requisitos mais elevados?

Vocé pode optar por selecionar objetivos da avaliagdo que tenham
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necessidades de protecdo mais elevadas. Isso evita problemas quando outros
parceiros tém requisitos mais elevados.

Se precisar selecionar o objetivo da avaliacdo com base no seu proprio discernimento, pode ser
util considerar os seguintes aspectos:

N.° [Objetivo da avaliacao Informacdes

1. Info high E possivel determinar as necessidades de protecédo
(elevadas, muito elevadas) com base na classificacao de
documentos do seu parceiro.

2. Info very high

3. Confidential Para todas as empresas que recebem e processam
informacOes com alta necessidade de protecdo no
contexto da confidencialidade ou que sdo tipicamente
classificadas como confidenciais de acordo com o
esquema de classificacdo da propria empresa (por
exemplo, o artigo técnico da VDA “Harmonization of
classification levels” (Harmonizacdo dos niveis de
classificacdo)).

Vocé deve selecionar esse selo TISAX principalmente se
a divulgacdo ndo autorizada das informacdes puder
potencialmente causar danos consideraveis (por
exemplo, danos a reputacdo, consequéncias criminais ou
prejuizos financeiros).

4. Strictly confidential Para todas as empresas que recebem e processam
informac6es com necessidade muito alta de protecdo no
contexto da confidencialidade ou que sdo tipicamente
classificadas como estritamente confidenciais ou
secretas de acordo com o esquema de classificacao da
propria empresa (por exemplo, o artigo técnico da VDA
“Harmonization of classification levels” (Harmonizacdo
dos niveis de classificacao)).

Vocé deve selecionar esse selo TISAX principalmente se
a divulgacdo ndo autorizada das informacgdes puder
potencialmente causar danos existenciais ameacadores
ou catastroficos (por exemplo, danos graves a reputacao,
consequéncias criminais graves ou prejuizos financeiros
muito altos).
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N.° [Objetivo da avaliacdo

Informacdes

5. High availability

Para todas as empresas em que a capacidade dos
clientes de produzir ou entregar depende da
disponibilidade dos produtos ou servigos das empresas,
e onde uma falha causaria danos consideraveis aos
clientes em um periodo curto.

Exemplo: fornecedores do tipo just-in-time de materiais
de producdo

6. Very high availability

Para todas as empresas em que a capacidade dos
clientes de produzir e entregar depende da
disponibilidade a curto prazo dos produtos e servigos
das empresas, e onde uma falha causaria danos
consideravelmente altos aos clientes em um prazo muito
curto.

Exemplo: fornecedores do tipo just-in-time onde uma
falha pode resultar em uma paralisa¢do abrangente da
producdo com um tempo de reinicio muito longo em um
curto periodo de tempo.

7. Proto parts

Para todas as empresas que fabricam, armazenam ou
utilizam componentes ou pecas fornecidos pelo cliente e
que foram classificados como necessitando de protecao
em suas proprias localizacgoes.

Os requisitos de seguranca fisica e de seguranca
considerando a area circundante, os requisitos
organizacionais e os requisitos especificos para o
tratamento de protdtipos fazem parte da avaliagao.

8. Proto vehicles

Para todas as empresas que fabricam, armazenam ou
utilizam veiculos fornecidos pelo cliente e que foram
classificados como necessitando de protecdo em suas
proprias localizagdes.

Os requisitos de seguranca fisica e de seguranca
considerando a area circundante (incluindo a existéncia
de garagens protegidas e dreas de oficinas), os requisitos
organizacionais e os requisitos especificos para o
tratamento de protdtipos fazem parte da avaliagao.

Apods uma avaliacdo bem-sucedida, vocé recebe
automaticamente o selo TISAX “Protecdo de pecas e
componentes de protdtipos”.
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(ENX: TISAX

Objetivo da avaliacdo

Informacdes

Test vehicles

Para todas as empresas que realizam testes e test drives
(tais como test drives em vias publicas ou pistas de teste)
com veiculos fornecidos pelo cliente que foram
classificados como necessitando de protecao.

Requisitos organizacionais, requisitos especificos para o
tratamento de protdtipos, incl. camuflagem e tratamento
de veiculos durante test drives em publico e em pistas de
teste fazem parte da avaliacdo.

Os requisitos de seguranca fisica e de seguranca
considerando a drea circundante, ndo séo
necessariamente parte da avaliacdo. Se as suas
localizagoes estiverem equipadas adequadamente,
recomendamos selecionar também o objetivo da
avaliacdo “Protecao de prototipos de veiculos”.

10.

Proto events

Para todas as empresas que realizam apresentacdes ou
eventos (por exemplo, pesquisas de mercado, eventos,
eventos de marketing) e filmagens e sessodes de fotos
com veiculos, componentes ou pecas fornecidos pelo
cliente que foram classificados como necessitando de
protecao.

Os requisitos organizacionais e requisitos especificos
para o tratamento de protdtipos, incl. os requisitos para
apresentacdes, eventos e sessoes de filmes e fotos em
salas protegidas e em publico fazem parte da avaliacao.

Os requisitos de seguranca fisica e de seguranca
considerando a area circundante, ndo sao
necessariamente parte da avaliacdo. Se as suas
localizagoes estiverem equipadas adequadamente,
recomendamos selecionar também o objetivo da
avaliacdo “Protecdo de protdtipos de veiculos”.

11.

Data

Se vocé lida com dados pessoais como processador de
acordo com o Artigo 28 do RGPD, provavelmente
precisara selecionar “Data”.
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N.° [Objetivo da avaliacdo Informacdes
12. Special data Se vocé lida com categorias especiais de dados pessoais

(como saude ou religido) como processador de acordo
com o Artigo 28 do RGPD, provavelmente precisara
selecionar “Special data”.

Tabela 4. Conselhos para selecionar um objetivo da avaliagdo.
Outras explicagoes:

= Se voceé tiver os requisitos precisos do seu parceiro, normalmente ndo sera necessario
discutir os objetivos da avaliacdo com ele. No entanto, se vocé ndo tiver os requisitos
precisos do seu parceiro, recomendamos de forma enfatica que consulte o seu parceiro
antes de iniciar o processo de avaliagao.

= A ISA descreve a diferenca de implementacdo entre necessidades de protecdo “elevadas” e
“muito elevadas” (se houver) para cada requisito.
Para obter mais informacdes sobre isso, consulte Figura 11, “Captura de tela: principais
elementos das perguntas da lista de critérios da ISA “Seguranca da informacao””.

4.3.3.5. Necessidades de protecao e os niveis de avaliacao

Seu parceiro tem vdrios tipos de informacdes, algumas das quais podem merecer um nivel de
protecdo mais elevado do que outras. A ISA aborda isso classificando trés “necessidades de
protecdo” (5i2 “protection needs”normal, elevada e muito elevada). Seu parceiro classifica suas
informacdes e normalmente atribui necessidades de protecao.

Quanto maiores as necessidades de protecdo, mais o seu parceiro estara interessado em garantir
se é seguro permitir que vocé processe as informacdes dele. Portanto, o TISAX diferencia trés
“niveis de avaliacdo” (AL). O nivel de avaliacdo define qual método de avaliacdo o provedor de
auditoria deve aplicar. Um nivel de avaliacdo mais alto aumenta o esforco investido na
avaliacgdo. Isso resulta em maior cuidado e precisdo na avaliacdo.

A tabela abaixo mostra os niveis da avaliagdo que se aplicam aos objetivos da avaliacdo TISAX:

N.° |Objetivo da avaliacdo TISAX Nivel de
avaliacao (AL)

1. Info high AL 2

2. Info very high AL 3
3. Confidential AL 2

4. Strictly confidential AL 3
5. High availability AL 2

6. Very high availability AL 3
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N.° |Objetivo da avaliacdo TISAX Nivel de
avaliacao (AL)

7. Proto parts AL 3
8. Proto vehicles AL3
9. Test vehicles AL 3
10. Proto events AL 3
11. Data AL 2

12. Special data AL 3

Tabela 5. Mapeamento dos objetivos da avaliagdo TISAX para os niveis da avaliagdo

Nivel de avaliacdo 1 (AL 1):

As avaliacdes no nivel de avaliacdo 1 sdo principalmente para finalidades internas, no
verdadeiro sentido de uma autoavaliacdo (Zl2 self-assessment).

Para uma avaliac¢do no nivel de avaliacdo 1, um auditor verifica a existéncia de uma
autoavaliacdo concluida. Ele ndo avalia o conteudo da autoavaliacdo. Ele ndo exige mais
evidéncias.

Os resultados das avalia¢des no nivel de avaliacdo 1 tém um baixo nivel de confianca e,
portanto, ndo sao utilizados no TISAX. Mas € claro que € possivel que o seu parceiro solicite essa
autoavaliacdo fora do TISAX.

Nivel de avaliacado 2 (AL 2):

Para uma avaliac¢do no nivel de avaliacdo 2, o provedor de auditoria faz uma verificacdo da
plausibilidade na sua autoavaliacdo (para todas as localiza¢des no escopo da avaliacdo). Ele
apoia isso verificando as evidéncias.”™ e vai fazer uma entrevista com o responsavel pela
seguranca da informacao.

O provedor de auditoria geralmente faz a entrevista através de teleconferéncia. A seu pedido,
ele pode fazer a entrevista pessoalmente.

Se vocé tiver evidéncias que ndo deseja enviar ao provedor de auditoria, podera solicitar uma
inspecdo no local. Dessa forma, o provedor de auditoria ainda pode verificar suas evidéncias
“somente para voce”.

Observe:

E
]
¢
A
]
“

Existe um método alternativo para realizar uma avaliacdo no nivel de
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avaliacdo 2. Em vez da verificacdo da plausibilidade, o provedor de auditoria
realiza uma avaliacdo remota completa. Esse método é algumas vezes
mencionado como “nivel de avaliacao 2,5”.

Em comparacdo com uma avaliacdo no nivel de avaliacdo 2, o auditor verifica
se 0 seu SGSI cumpre os requisitos aplicaveis. No entanto, em contraste com
uma avaliacdo no nivel de avaliacdo 3, o auditor ndo realiza as atividades no
local descritas na secdo sobre o nivel de avaliacdo 3 abaixo.

Formalmente, essa avalia¢do serd efetuada como uma avaliacdo no AL 2.

A vantagem do AL 2,5 é que a abordagem é metodicamente compativel com o
AL 3 Portanto, é possivel atualizar para uma avaliagdo completa no AL 3 com
um esforgo gerenciavel posteriormente. Para a atualizagdo, o auditor s precisa
realizar as atividades no local descritas na secdo sobre o AL 3 abaixo.

Recomendamos avalia¢des no nivel de avaliacdo 2,5 nesses casos:

1. Atualmente, vocé s6 precisa dos selos TISAX que impliquem uma avaliacdo
no AL 2, mas ndo pode excluir a possibilidade de outros parceiros exigirem
selos TISAX que impliquem uma avalia¢do no AL 3. Uma avaliacdo no
AL 2,5 mantém o caminho aberto para atualizacio posterior para o AL 3.

2. Vocé tem dificuldades em elaborar uma autoavaliacdo suficientemente
plausivel. Para a verificacdo da plausibilidade, a autoavaliacdo deve ser
conclusiva, bem compreensivel e fundamentada. A elaboragdo de uma
autoavaliacdo desse tipo pode exigir um esforco consideravel dentro da
empresa, mesmo para aquelas que estdo bem posicionadas em termos
fundamentais.

Para obter mais informacdes sobre como atualizar o nivel de avaliacdo,
consulte Secdo 7.10, “Anexo: Avaliacdo da ampliacdo do escopo”.

Esta alternativa é opcional e ndo obrigatdria para cumprir os requisitos do
AL 2. A diferenca entre o AL 2 e 0 AL 2,5 ndo serd visivel para parceiros com
quem vocé compartilha o resultado da sua avaliacao.

Nivel de avaliacdo 3 (AL 3):

Para uma avalia¢do no nivel de avaliacdo 3, o provedor de auditoria faz uma verificacdo
abrangente da conformidade da sua empresa com os requisitos aplicaveis. O auditor utiliza a
sua autoavaliacdo e a documentacdo enviada para preparar a avaliacdo. Mas, ao contrario do
nivel de avaliacdo 2, o auditor verificara tudo. Ele vai:

» examinar documentos e evidéncias
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= realizar entrevistas planejadas com os responsaveis pelos processos.

= observar as condigdes locais

RO

Z
]
b
A
)
“

et

Observe:

observar a execucdo dos processos

Niveis de avaliacdo e métodos de avaliacdo

realizar entrevistas ndo planejadas com os participantes do processo

(ENX: TISAX

O texto a seguir faz referéncia a vdrios conceitos que serdo explicados somente
posteriormente nesse documento.

Com AL 3, o provedor de auditoria deve comparecer a(s) sua(s)
localizagdo(des). Se, por algum motivo, isso ndo for temporariamente possivel
ou exigir esforcos excessivos, seu provedor de auditoria podera usar o método
de avaliacdo remota com suporte de video para realizar as atividades de
avalia¢do no local.

Seu provedor de auditoria deve registrar isso no relatorio de avaliacdo TISAX
como uma ndo conformidade menor. Assim que seu provedor de auditoria
puder chegar a(s) sua(s) localizacao(Ges), ele devera realizar uma avaliagdo de
acompanhamento que inclua todas as atividades no local anteriormente
impossiveis. Além disso, vocé deve agendar a avaliacdo de acompanhamento
mesmo que ainda ndo tenha concluido as outras ac¢des corretivas.

Em comparacdo com aguardar pela disponibilidade do seu provedor de
auditoria para atividades no local, essa abordagem permite que vocé ja
compartilhe os selos TISAX temporarios com seu parceiro.

A tabela a seguir fornece uma visdo geral simplificada dos métodos de auditoria associados a

cada nivel de avaliagdo:

Método de avaliacdao

Nivel 1 de avaliacao
(AL 1)

Nivel 2 de avaliacao
(AL 2)

Nivel 3 de avaliacao
(AL 3)

Autoavaliacéo Sim Sim Sim

Evidéncias Néao Verificacdo da Verificacdo completa
plausibilidade

Entrevistas Néao Via teleconferéncia® |Pessoalmente, no local

Inspecdo no local Nao A seu pedido Sim

Tabela 6. Relevancia dos métodos de avaliag¢do com os diferentes niveis de avaliagdo
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Informacdes adicionais:

= Diferenca entre 0 AL2e0AL3
Em termos de metodologia, as duas abordagens diferem significativamente. Nas avaliacdes
no nivel de avaliacdo 2, o auditor ndo verificara tudo. Ele vai verificar apenas a
plausibilidade. Portanto, o provedor de auditoria ndo pode usar os resultados de uma
avaliacdo no nivel de avaliacdo 2 como base para uma atualizacdo para o nivel de
avaliacdo 3. Os esforgos para uma atualizacdo para o nivel de avalia¢do 3 sdo essencialmente
0s mesmos que para uma nova avaliagdo inicial.

= Verificacdo da plausibilidade vs. verificacdo
De forma simplificada, uma verificacdo da plausibilidade consiste em verificar se algo existe
e parece estar correto. Em contraste, uma verificacdo significa realmente verificar se algo é o
que afirma ser.

= Classificacdo de informacoes e necessidades de protecdo
O mapeamento da classificacdo da informacdo (como confidencial ou secreta) para as
necessidades de protecdo pode ser diferente para varios parceiros. Portanto, por mais que
desejassemos, ndo podemos fornecer uma tabela simples na qual a classificacdo das
informacdes do seu parceiro corresponda exatamente a uma necessidade de protecao.

= Apenas conhecer um nivel de avaliacdo ndo é suficiente
Alguns parceiros podem solicitar que sua avaliacdo pelo TISAX seja com um determinado
nivel de avaliacdo. Entenda que apenas conhecer o nivel de avaliacdo nao é suficiente para
iniciar o processo TISAX. Um nivel de avaliacao s faz sentido em combinac¢do com uma lista
de critérios da ISA e uma necessidade de protegdo correspondente. Normalmente, os
parceiros solicitam que vocé obtenha um selo TISAX (lista de critérios mais necessidade de
protecdo). No entanto, como as necessidades de protecao sdo mapeadas individualmente
para os niveis de avaliacdo, é suficiente conhecer a(s) lista(s) de critérios e o nivel de
avaliacgdo.

= Hierarquia do nivel de avaliacao
Niveis de avalia¢cdo mais elevados incluem sempre niveis de avaliacdo mais baixos. Por
exemplo, se a sua avaliacdo for baseada no nivel de avaliacdo 3, ela atendera
automaticamente a todas as solicita¢oes de avaliagdo de nivel 2.

= Nossa recomendac¢do em relacdo aos niveis de avaliagao
Se tiver de selecionar um objetivo da avaliacao (e, portanto, implicitamente, um nivel de
avaliacdo correspondente) com base no seu proprio discernimento, recomendamos
selecionar os objetivos da avaliacdo que impliquem um nivel de avaliacdo 3. Os esforc¢os
para as avaliacdes TISAX no nivel de avaliacdo 3 ndo sdo geralmente superiores aos do nivel
de avaliacgao 2.
Os fornecedores com varios parceiros selecionam frequentemente os objetivos da avaliacdo
que impliquem um nivel de avaliacdo 3. Dessa forma, ficam preparados para todas as
solicitacOes futuras e ndo precisam se preocupar com diferentes niveis de avaliacdo.
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= Qutras consideracdes comerciais
Em relacdo aos niveis de avaliacdo, o custo total de uma avaliacdo TISAX consiste na soma
dos seus esforcos internos e no custo da avaliagdo. Embora o custo de uma avaliacdo no
nivel 2 seja menor, seus esforcos internos podem ser maiores. Isso acontece devido ao fato
de que uma avalia¢do no nivel de avaliagdo 2 normalmente necessita de uma autoavaliacdo
mais abrangente e uma documentacdo interna mais sélida. Nas avaliagdes no nivel de
avaliacdo 3, geralmente é suficiente demonstrar como as atividades sdo realizadas e
apresentar uma documentacdo bdsica como evidéncia para o auditor. Mas sem uma
inspecdo no local, o auditor solicitard documentacdo precisa. Portanto, escolher o nivel de
avaliacdo 3 em vez do nivel de avaliacdo 2 ndo é incomum. No entanto, essa é uma opc¢ao de
empresas menores, ndo de empresas maiores.

4.3.3.6. Objetivos da avaliacao e seus proprios fornecedores

O TISAX ndo exige necessariamente que vocé submeta todos os seus fornecedores aos mesmos
requisitos. Se o seu objetivo da avaliacdo for “Seguranca da informacao com necessidades de
protecdo muito elevadas”, isso NAO significa automaticamente que os seus proprios
fornecedores precisem alcancar o mesmo objetivo da avaliacdo. Isso nem significa que eles
precisem ter selos TISAX.

Mas vocé ainda precisa verificar para todos os seus fornecedores se a utilizacao dos seus
servicos aumentar os riscos ou apresentar novos riscos.

Dois exemplos muito simplificados:

1. Vocé tem uma politica de que o e-mail comum néao pode ser usado para dados com
necessidades de protecdo muito elevadas. Portanto, o seu provedor de e-mail ndo precisa
obter o selo TISAX com necessidades de protecdo muito elevadas.

Vocé poderia chegar a uma conclusdo semelhante se enviar apenas e-mails criptografados e
o provedor de e-mail ndo conseguir ver nenhum dos dados com necessidades de protecao
muito elevadas.

2. Vocé descarta dados impressos com necessidades de protecdo muito elevadas na trituradora.
Nesse caso, € claro, o provedor de servigos de descarte de residuos ndo precisa atender aos
mesmos requisitos que voceé.

No entanto, a avaliacdo dos riscos pode demonstrar que o seu fornecedor também precisa
cumprir os requisitos relativos a necessidades de prote¢do muito elevadas. Nesse caso, os selos
TISAX sdo uma opg¢do para demonstrar isso a vocé de forma adequada.

4.3.4. Taxa

Nos aumentamos uma taxa. Nossa lista de precos informa sobre as taxas aplicaveis, possiveis
descontos e nossos termos de pagamento.

Vocé pode baixar a lista de precos em nosso site:
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2ls enx.com/en-US/TISAX/downloads/
Download direto do PDF:
&3 enx.com/pricelist.pdf

Existem alguns aspectos relacionados a fatura que vocé deve considerar durante a preparacao
do cadastro:

= Selecdo do endereco da fatura
Por padrdo, enviaremos a fatura para o endereco que vocé forneceu como a localizacdo do
participante. Mas voceé tem a opcdo de fornecer um endereco diferente para recebimento da
fatura.

Observacdo importante:

Certifique-se de que o endereco da fatura esta correto. A legislacao contabil
& exige que o endereco em nossa fatura seja igual ao endereco da sua
empresa (fatura). Por motivos de conformidade, ndo podemos alterar o
endereco de uma fatura depois de sua emissao.

= Referéncia do pedido
Se precisar ver um numero de pedido de compra especifico ou algo semelhante em nossa
fatura, vocé podera nos fornecer uma referéncia do pedido.

= Numero de IVA
Todas as nossas taxas estdo sujeitas ao imposto sobre o valor agregado (IVA) alemado, se
aplicavel.
Precisamos desse nimero para processar pagamentos da UE. E obrigatério fornecer um
numero de IVA, se o seu endereco de fatura estiver em um dos seguintes paises:
Austria, Bélgica, Bulgaria, Crodcia, Chipre (parte grega), Republica Tcheca, Dinamarca,
Estbnia, Finlandia, Franca, Alemanha, Grécia, Hungria, Irlanda, Italia, Letonia, Lituania,
Luxemburgo, Malta, Paises Baixos, Polonia, Portugal, Eslovaquia, Eslovénia, Espanha, Suécia,
Reino Unido

= Gerenciamento de fornecedores

Observacao importante:

& Por favor, entenda que devido a mutualidade entre todos os participantes
TISAX, ndo podemos aceitar quaisquer termos adicionais (como termos
gerais de compra, codigos de conduta).

Informacdes adicionais sobre nosso processo de faturamento:

= Nédo podemos aceitar termos de compra individuais.

= Aceitamos:
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o transferéncias de dinheiro para a conta bancdria especificada na fatura

o pagamentos com cartdo de crédito (durante o processo de cadastro através do nosso
provedor de servicos de pagamentos “Stripe”)

= Nossa fatura conterd as seguintes referéncias ao seu cadastro:

> O nome e endereco de e-mail do seu contato principal do participante

o Nome do escopo da avaliacdo

Vocé pode encontrar um exemplo de fatura no anexo em Sec¢do 7.1, “Anexo: Exemplo de
nota fiscal”.

= Fornecemos a maioria dos fatos que vocé normalmente precisa para processar nossa fatura
diretamente nele. Essas e outras ocorréncias estdo disponiveis no nosso documento
“Information for Members and Business Partners” (Informacdes para Integrantes e
Parceiros de negocios). Envie-nos um e-mail e enviaremos para vocé uma versao atual.

Observe:

Sabemos que as vezes o processo interno de aprovacgao de pagamentos de uma
empresa é bastante demorado. Portanto, a sua proxima etapa imediata no
processo TISAX ndo depende do recebimento do pagamento. Mas saiba que
vocé ndo podera compartilhar o resultado da sua avaliagdo se ndo tivermos
recebido o seu pagamento.

Por este motivo, recomendamos que se certifique de que enviamos a nossa
fatura ao destinatdrio apropriado e que ele contenha uma referéncia do
pedido, se aplicavel. Vocé também pode acompanhar internamente se alguém
pagou a fatura.

Observacdo importante:

N6s — ENX Association — emitimos uma fatura para a taxa. E apenas uma
parte do custo total de uma avaliacdo TISAX. Seu provedor de auditoria TISAX
fatura os custos da(s) avaliacao(oes).

Para obter mais informacdes sobre os custos relacionados ao provedor de
auditoria, consulte a Secdo 5.3.4, “Avaliacdo de propostas”.

Observacdo importante:
A taxa é devida independentemente de vocé:

= continuar o processo TISAX ou ndo.

= passar com sucesso no processo de avaliacdo TISAX.
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‘ Portanto, a fatura pode chegar antes do comeco da avaliacdo inicial.

4.4. Portal ENX

A proxima secdo descreverd o processo de cadastro on-line, onde vocé insere todos os dados
coletados conforme recomendado na secdo anterior. Antes de iniciar o processo de cadastro on-
line, vamos explicar brevemente a finalidade e os beneficios do portal ENX.

O portal ENX nos permite manter um banco de dados de todos os participantes TISAX e
desempenha um papel importante em todo o processo TISAX. Durante o cadastro TISAX vocé
insere os dados que os provedores de auditoria TISAX podem utilizar (se concordar) para
calcular as suas propostas e planejar os procedimentos da avaliacdo. Depois de passar pelo
processo de avaliacao TISAX, vocé vai usar a plataforma de compartilhamento no portal ENX
para compartilhar o resultado da avaliagdo com o seu parceiro.

O nome do portal é “Portal ENX” em vez de “portal TISAX”, porque também utilizamos o portal
para gerenciar outras atividades comerciais (como a Rede ENX).

4.5. Processo de cadastro on-line

Se vocé se preparou de acordo com nossos conselhos acima (Secéo 4.3, “Preparacdo do
cadastro”), vocé esta pronto para iniciar o processo de cadastro on-line.

4.5.1. Tempo necessario

Quanto tempo levara depende muito do numero de escopos e localiza¢des cadastrados. Para o
seu primeiro cadastro como participante com um escopo em uma localizagdo, vocé devera
esperar um tempo minimo de 20 minutos.

Recomendamos realizar o cadastro em uma unica sessao, pois atualmente néo é possivel
acompanhar facilmente algumas etapas posteriormente. Caso ainda precise fazer uma pausa,
entraremos em contato para solicitar quaisquer dados ausentes.

4.5.2. Comece aqui

Inicie seu cadastro em nosso site:
s enx.com/en-us/Account/Login/Register?returnUrl=%2FTISAX%Z2Ftisax-initial-registration%2F

Basicamente, tudo que vocé precisa fazer é seguir as instrucdes na tela. No entanto, vamos
descrever abaixo brevemente o processo.

4.5.3. Conta do portal

A primeira etapa € criar uma conta no portal ENX. Vocé precisa da conta do portal para poder
gerenciar os “dados dos participantes” da sua empresa.
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Observe:

Caso o portal ENX afirme que seu endereco de e-mail ja esta sendo usado, entre
em contato conosco. Essa mensagem pode indicar que por algum motivo vocé
ja estd armazenado em nosso sistema.

Observe:

Conforme descrito, as contas no portal ndo sdo necessariamente “contatos de
participantes” ou “contatos do escopo” (veja abaixo) com uma func¢do ativa no
processo de avaliacao.

Vice-versa, um “contato do participante” ou “contato do escopo” ndo inclui
automaticamente os mesmos direitos para gerenciar os dados do participante
que uma conta do portal. Isso significa que colegas indicados como “contato do
participante” ou “contato do escopo” ndo podem acessar automaticamente os
dados do participante no portal ENX.

Se desejar atribuir o direito de gerenciar os dados do participante a um contato
que vocé ja criou no portal ENX (independentemente de vocé ter atribuido uma
funcao a ele), vocé precisa convidar o contato. Para obter mais informacoes,
consulte a ultima observacao em Secdo 4.5.5, “Contato do participante”.

4.5.4. Cadastro do participante

A segunda etapa é cadastrar sua empresa como participante TISAX. O “participante TISAX” é a
empresa que compartilha os resultados da avaliacdo com outros participantes.

4.5.5. Contato do participante

Essa é a pessoa geralmente responsavel por todos os tdpicos da avaliagdo de seguranca da
informacdo da sua empresa. Pode ser vocé ou outra pessoa da sua empresa.

Normalmente, o contato do participante principal é tudo o que precisamos. Caso prefira que
todas as comunicacdes enviadas por noés e pelos nossos provedores de auditoria TISAX no
contexto desse cadastro também sejam enviadas a outras pessoas, adicione os contatos
adicionais dos participantes.

Observacdo importante:
um contato estiver temporariamente indisponivel ou sair da empresa, outra

pessoa poderd gerenciar os dados dos participantes da sua empresa.
Se precisar fazer a atribuicdo de um novo contato (na auséncia de outros

f Recomendamos a atribuicdo de pelo menos um substituto para cada contato. Se
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contatos validos), vocé precisara passar por um processo complexo. Nosso
processo garante que somente pessoas que possam provar que tém o direito de
representar legalmente a empresa possam aprovar a atribuicdo de um novo
contato principal.

Observe:

et

Vocé sempre pode adicionar ou remover contatos posteriormente (mesmo
depois de concluir o processo de cadastro on-line e mesmo depois de concluir
as avaliacgoes).

;
2
“
“

AR

LSS

Observe:

et

Vocé ndo pode usar enderecos de e-mail de grupo para contatos de
participantes (como “info@acme.com” ou “IT@acme.com”).

E
2
“
“

LSS

Isso esta de acordo com os requisitos da ISA em relacdo a logins de usudrios.

Observe:

Vocé pode escolher se cada contato deve ter acesso aos dados dos participantes
da sua empresa. Ha duas opcoes:

1. Vocé acabou de adicionar o contato. O contato fica armazenado em nosso
sistema, mas ndo consegue fazer login e gerenciar nenhum dado.

2. Ouvocé convida o contato. Em seguida, o portal ENX envia um e-mail de
convite ao contato. O contato devera seguir o link de convite no e-mail.
Depois que o contato tiver criado sua conta pessoal no portal ENX, ele
poderd gerenciar os dados dos participantes da sua empresa.

et

E
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Para criar um novo contato: Sign in (Entrar) > MY TISAX (MEU TISAX) >
ADMINISTRATORS (ADMINISTRADORES) > Create new TISAX Administrator
(Criar novo Administrador TISAX)

Para convidar um contato: Sign in (Entrar) > MY TISAX (MEU TISAX) >
ADMINISTRATORS (ADMINISTRADORES) > V4 até o final da linha da tabela do
contato e clique no botdo com a seta para baixo > Edit TISAX Administrator
(Editar Administrador TISAX) > V4 para a secdo “ENX PORTAL ACCESS”
(ACESSO DO PORTAL ENX) > Defina “INVITE THIS CONTACT" (CONVIDAR ESTE
CONTATO) para “Yes” (Sim) > Clique em “Save Contact” (Salvar contato)

4.5.6. Termos e condicdes gerais

A terceira etapa € aceitar os “Termos e Condicdes Gerais de Participacao TISAX”.
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Vocé pode desejar consultar as notas explicativas na Sec¢do 4.3.1, “A base juridica”.

4.5.7. Cadastro do escopo da avaliagao

A quarta etapa é cadastrar o escopo da avaliagdo de seguranca da informacao.
Solicitamos que vocé:

1. atribua um nome ao escopo da avaliacgao.
A finalidade principal do nome do escopo € facilitar a identificacdo de um escopo na lista de
visdo geral de escopos no portal ENX.
Vocé pode desejar consultar as notas explicativas na Sec¢do 4.3.2.6, “Nome do escopo”

2. escolha um tipo de escopo da avaliacao.
(Padrao, personalizado)
Vocé pode desejar consultar as notas explicativas na Sec¢do 4.3.2, “O escopo da avaliacdo
TISAX”.

3. especifique o contato principal do escopo.
Essa é a pessoa que, em geral, tem a responsabilidade pela avaliacdo de um escopo
especifico. Pode ser vocé ou outra pessoa da sua empresa.
Normalmente, o contato principal do escopo € tudo o que precisamos. Caso prefira que todas
as comunicacdes por nds enviadas no contexto desse escopo especifico também seja enviada
para outras pessoas, vocé poderd adicionar contatos adicionais de participantes.

4. selecione seu(s) objetivo(s) da avaliacao.
Vocé pode desejar consultar as notas explicativas na Sec¢do 4.3.3, “Objetivos da avaliacdo”.

5. adicione localizacao(des) ao escopo da avaliacao.
Solicitamos que vocé especifique todas as localizagdes que estdo incluidas no escopo da
avaliacgao.
Vocé pode desejar consultar as notas explicativas na Sec¢do 4.3.2, “O escopo da avaliacdo
TISAX”.

Observe:

Depois de criar uma nova localizacdo, vocé ndo podera edita-la. Para
pequenas alteracdes (mudanca de nome da empresa, erros de digitacdo no
nome da rua, codigo postal, cidade, etc.), entre em contato conosco.
Faremos a edicdo para vocé.

RO

E
]
b
A
)
“

et

Observacdo importante:
ii Essa observagdo so é relevante se vocé estiver renovando seus selos TISAX.

Reutilize os registros da localizacdo existentes que foram criados e usados
durante o cadastro do seu escopo anterior. Ndo crie um novo registro da
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localizagdo com 0 mesmo endereco.

O motivo: alguns participantes do TISAX processam automaticamente os
resultados da avaliacdo dos seus parceiros. Eles sincronizam seu proprio
sistema com o portal ENX. Até mesmo pequenas diferencas podem
bloquear o sucesso da sincronizacdo. Além disso, vocé ndo sobrecarrega os
dados dos participantes com duplicatas desnecessarias.

6. selecione os niveis de publicacdo e compartilhamento (opcional).
Vocé ja pode decidir publicar o resultado da sua avaliacdo para outros participantes TISAX e
compartilhar o resultado da sua avaliacdo com seu(s) parceiro(s). Normalmente, vocé estaria
concordando em nos permitir pelo menos mostrar que sua empresa € participante e que
vocé passou com sucesso pelo processo TISAX.
Vocé pode ignorar essa etapa com seguranca durante seu cadastro inicial. Vocé sempre pode
definir o acesso ao resultado da sua avaliacdo posteriormente.
Vocé pode desejar consultar as notas explicativas na Secdo 4.3.2.8, “Publicacdo e
compartilhamento”.

Observacdo importante:

compartilhamento.
Para obter detalhes, consulte Secdo 6.4, “Permanéncia dos resultados
compartilhados”.

,«_" E Vocé ndo pode revogar nenhuma permissao de publicacdo ou

7. especifique quem recebe a fatura.
Solicitamos que vocé especifique quem recebera nossa(s) fatura(s).
Vocé pode desejar consultar as notas explicativas na Sec¢do 4.3.4, “Taxa”.

Observe:

Aqui, vocé ndo pode errar muito. Se mais tarde descobrir que deveria ter
cadastrado um escopo ligeiramente diferente (vocé esqueceu uma localizacdo,
tem outro objetivo da avaliacao, etc.), o provedor de auditoria poderd, no
entanto, realizar a avaliacao.

Exemplo: o auditor determina que o escopo deve conter uma localizacdo
adicional que vocé originalmente ndo adicionou ao escopo. O auditor
prosseguira e, em seguida, atualizara seu escopo da avaliacdo no portal ENX ao
carregar o resultado da avaliacgao.

Observe:
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Cada escopo da avaliagdo passa por um ciclo de vida. Nessa fase, o status do seu
escopo da avaliacdo pode ser “Incomplete” (Incompleto), “Awaiting your order”
(Aguardando seu pedido) ou “Awaiting ENX approval” (Aguardando aprovacao
da ENX).

Para obter mais informacdes sobre o status de um escopo da avaliacdo,
consulte a Secdo 7.5.1, “Visdo geral: Assessment scope status (EM Status do
escopo da avaliacdo)”.

Observe:

Para grandes corporac¢des com muitas localizagdes, a TISAX oferece a avaliacio
de grupo simplificada. Vocé pode considerar essa opcao se:

10
[]e

= vocé tem pelo menos trés localizacdes em seu escopo 0

= seu sistema de gerenciamento de seguranca da informacdo esta em

excelente condicéo e organizado centralmente™",

Para uma avaliagdo de grupo simplificada, o esforco inicial € maior. No
entanto, isso compensa quanto mais localizagdes vocé tiver.

Para obter mais informacdes sobre a “avaliacdo de grupo simplificada”,
consulte o documento “TISAX Simplified Group Assessment” (Avaliagdo de
grupo simplificada TISAX).

Vocé pode baixar o documento “TISAX Simplified Group Assessment”
(Avaliagdo de grupo simplificada TISAX) em nosso site em:
=la enx.com/en-US/TISAX/downloads/

Download direto do PDF:
&la enx.com/sga.pdf

Observe:

Depois que vocé cadastra o escopo da sua avaliacdo, vocé ndo pode altera-lo
por conta propria.

Caso possa nos garantir de maneira confiavel que ainda NAO enviou seu
“TISAX scope excerpt” (extrato do escopo TISAX) para os nossos provedores de
auditoria, entre em contato conosco. Podemos mudar isso para vocé.

Se vocé ja enviou seu “TISAX scope excerpt” (extrato do escopo TISAX) para
(um de) nossos provedores de auditoria, basta criar a(s) nova(s)
localizacdo(des) no portal ENX (se aplicavel) e discutir quaisquer alteracoes
com seu provedor de auditoria. Seu provedor de auditoria vai realizar a
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avaliacdo com base nas alteragdes e atualizara as informac6es do escopo no
portal ENX.

Observe:

Nao é possivel excluir um escopo da avaliagdo no portal ENX. Se vocé criou um
escopo da avaliacdo por engano, entre em contato conosco. Excluiremos isso
para vocé.

4.5.8. E-mail de confirmacao

Depois de concluir todas as etapas obrigatdrias acima, vamos verificar sua inscri¢cdo. Em
seguida, enviaremos a vocé um e-mail de confirmacao.

Esse e-mail tem dois elementos importantes:

= Uma lista de contatos de todos os provedores de auditoria TISAX
Vocé deve escolher um de nossos provedores de auditoria TISAX para realizar uma
avaliacdo do seu escopo da avaliacdo. Vocé pode usar os contatos para solicitar propostas.
Para obter mais informacdes sobre a selecdo do provedor de auditoria, consulte Sec¢do 5.3,
“Selecdo do provedor de auditoria”.

= O “TISAX scope excerpt” (extrato do escopo TISAX) como um arquivo PDF anexo
Ele contém:

o As informacg6es que armazenamos em nosso banco de dados

o Seu ID de participante
Consulte Secdo 4.5.8.1, “Participant ID (EM ID de participante)” abaixo.

> Seu(s) ID(s) do escopo
Consulte Secdo 4.5.8.2, “Scope ID (EM ID do escopo)” abaixo.

Para obter um exemplo do nosso e-mail de confirmacao, consulte Secdo 7.2, “Anexo: Exemplo de
e-mail de confirmacao”.

Para obter um exemplo do “TISAX scope excerpt” (extrato do escopo TISAX), consulte Sec¢do 7.3,
“Anexo: Exemplo do extrato do escopo TISAX”.

Vocé recebera nosso e-mail de confirmagdo normalmente dentro de trés dias uteis.

Se vocé ndo receber uma resposta nossa dentro de sete dias uteis, verifique se a) vocé forneceu
todas as informacdes e b) o status do escopo da avaliacdo é “Awaiting ENX approval”
(Aguardando aprovacdo da ENX). Iniciaremos o processamento do seu cadastro somente
quando tudo estiver concluido. Se vocé achar que tudo esta completo, mas ainda ndo entramos
em contato com vocé, entre em contato conosco.
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Enviamos nosso e-mail de confirmacgdo para o contato principal do participante.

Observe:

Cada escopo da avaliagdo passa por um ciclo de vida. Nessa fase, o seu escopo
da avaliacdo esta com o status “Awaiting ENX approval” (Aguardando
aprovacdo da ENX).

et

%
2
#
4

AR

LSS

Para obter mais informacdes sobre o status de um escopo da avaliacdo,
consulte a Secdo 7.5.5, “Assessment scope status “Awaiting your payment” (Ed
Status do escopo da avaliacdo “Awaiting your payment” (Aguardando seu
pagamento))”.

As proximas duas subsecdes fornecem informacdes detalhadas sobre a finalidade do seu ID de
participante e do ID do escopo.

4.5.8.1. Participant ID (EH ID de participante)

O ID de participante:

identifica um participante TISAX.

= ¢ exclusivo para cada participante.

é atribuido por nds apos a conclusdo do cadastro.

= é um pré-requisito para solicitar uma avalia¢do de seguranca da informacao por qualquer
um de nossos provedores de auditoria TISAX.

ele fica assim:

Faaricieant 1D meemix ‘P @

UmauE RAVDOM SRING, o
CONTAINING THE ALAHAMUMERIC
T o
CFHKLMUPRTVIX)E
012345€749

PIX|LIN|IC|5]

Figura 7. Formato do ID de Participante

[12]

o Prefixo do ID de participante “P”
a String aleatoria exclusiva, contendo apenas os caracteres alfanumeéricos:
CFHKLMNPRTVWXYZ

0123456789
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Observe:

Existem duas maneiras de encontrar seu ID de participante:

et

1. Verifique seu “TISAX scope excerpt” (extrato do escopo TISAX).
Consulte Secdo 4.5.8, “E-mail de confirmacdo” acima.

;
2
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2. Facalogin no portal ENX, va até a barra de navegacdo principal e selecione
“DASHBOARD” (B “DASHBOARD” (PAINEL)). L& vocé encontrara seu ID de
participante.

4.5.8.2. Scope ID (EH ID do escopo)

O ID do escopo:

identifica um escopo da avaliagao.

= ¢ exclusivo para cada escopo da avaliacdo.

é atribuido por nds apos a conclusdo do cadastro.

€ um pré-requisito para poder solicitar uma avaliacdo de seguranca da informacao por
qualquer um dos nossos provedores de auditoria TISAX.

ele fica assim:

Score D pecFix 'S @

Uniauz RAMDOM STRiING @)

OMLY COMNTAINING THE
MLWM&: CHACACTERS
C?HKLHUPRTVUX/E
O12345€7489

S|s[z|y|s|W]

Figura 8. Formato do ID do escopo

o Prefixo do ID do escopo “S”
o String aleatoria exclusiva, contendo apenas os caracteres alfanumeéricos:
CFHKLMNPRTVWXYZ

0123456789

Observe:

et

Existem duas maneiras de encontrar seu ID do escopo:

E
2
“
“
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1. Verifique seu “TISAX scope excerpt” (extrato do escopo TISAX).
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Consulte Secdo 4.5.8, “E-mail de confirmacdo” acima.

2. Facalogin no portal ENX, acesse a barra de navegacao principal, selecione
“MY TISAX” (MEU TISAX) e depois “SCOPES AND ASSESSMENTS” (ESCOPOS
E AVALIACOES). La vocé encontrara seu(s) ID(s) do escopo.

Observe:

Cada escopo da avaliagdo (identificado por seu ID do escopo) passa por um
ciclo de vida.

Para obter mais informacdes sobre o status de um escopo da avaliacao,
consulte a Secdo 7.5, “Anexo: Assessment scope status (Bl Status do escopo da
avaliacao)”.

4.5.9. Informacgodes do status

Nessa fase, existem dois status relevantes que utilizamos para descrever a sua posi¢do no
processo TISAX:

1. Status do participante

2. Status do escopo da avaliacao

O diagrama a seguir ilustra as condicdes que devem ser atendidas para atingir um determinado

status:
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Figura 9. Condigdes para o status do participante e o status do escopo da avaliagdo

o Suas acoes

e Nossas agoes

e Cadastro
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Participante:

[ ] Empresa

[ ] Localizacdo
[ ] Contato(s)
[1TCG

Escopo da avaliacao:

[ ] Contato(s)

[ ] Objetivos da avaliagdo

[ ] Localizacdes da avaliacdo

[ ] Publicacdo + Compartilhamento

Néao

Sim

Concluido?

Concluido?

Néao

Sim

Verificar + Aprovar (e-mail de confirmacgao)
Nota fiscal

[ ] Pagamento

Paga?

ID de participante

ID do escopo

Status do participante:

Status do escopo da avaliagao:
1. Incompleto

2. Aguardando aprovacao

3. Provisorio

Cadastrado

Vencido

1. Incompleto

2. Aguardando seu pedido

(ENX: TISAX
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@ 3. Aguardando aprovacdo da ENX
@ 4. Aguardando seu pagamento
@ 5. Cadastrado

@ o6 ativo
@ 7.Vencido

Vocé pode encontrar as defini¢cdes de status e o que precisa fazer para avancar para o proximo
status no anexo.

Para obter mais informacdes sobre o:

= status do participante, consulte a Se¢do 7.4, “Anexo: Participant status (B8 Status do
participante)”.

= status do escopo da avaliacdo, consulte a Se¢do 7.5, “Anexo: Assessment scope status (El
Status do escopo da avaliacao)”.

4.5.10. Alteracgdes nas suas informacoes de cadastro

Observe:

Para todas as respostas sobre o ciclo de vida dos dados, consulte Secdo 7.9,
“Anexo: Gerenciamento do ciclo de vida dos dados do participante”. Ele contém
as instrucdes para os casos em que vocé desejar alterar ou atualizar os dados
como o nome da sua empresa ou suas informacdes de contato.

Parabéns, vocé concluiu o cadastro como participante TISAX. Vocé estd pronto para continuar
com a proxima etapa do processo TISAX.
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5. Avaliacao (Etapa 2)

O tempo estimado de leitura da secdo de avaliacao é de 30 a 35 minutos.

5.1. Visao geral

A avaliacdo TISAX é a segunda etapa. E aqui que vocé faz a maior parte do trabalho para obter a
avaliacdo TISAX.

As secdes a seguir vao orientar vocé durante a avaliagdo:
1. Comecamos explicando como vocé pode usar a autoavaliacdo ISA para descobrir se esta

preparado para uma avaliacdo TISAX.

2. Em seguida, aconselhamos vocé sobre como escolher um de nossos provedores de auditoria
TISAX.

3. A seguir, descrevemos seu caminho através do processo de avaliagao.

4. No final, explicamos o “resultado do processo”: o resultado da sua avaliagao e os selos TISAX.

5.2. Autoavaliacao baseada na ISA

Para estar pronto para uma avaliacdo TISAX, vocé precisa, em primeiro lugar, ter seu sistema de
gerenciamento de seguranca da informagdo (SGSI) em excelente condicdo. Para descobrir se o
seu SGSI corresponde ao nivel de maturidade esperado, é necessario realizar uma autoavaliacdo
com base na ISA.

A “Avaliacdo de Seguranca da Informacdo” (ISA) é uma lista de critérios publicada pela
“Associacdio Alemd do Setor Automotivo” (Verband der Automobilindustrie e.V. - VDA). E o
padrdo do setor automotivo para avaliacdes de seguranca da informacao.

As secdes a seguir se concentram nas instrugdes praticas para realizar uma autoavaliacdo
baseada na ISA.

As explicag0es, exemplos e capturas de tela nesse manual sdo baseados na versdo 5 da ISA.

Observe:

Vocé vai encontrar informacoes sobre alteragdes em comparacdo com versoes
anteriores da ISA em sua planilha Excel “Change history” (Historico de
alteracoes).

Observe:

Para obter informacdes sobre qual versdo da ISA é aplicavel a sua avaliacdo
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quando a VDA publicar uma nova versdo, consulte Se¢do 7.11, “Anexo:
Gerenciamento do ciclo de vida da ISA”.
5.2.1. Baixe o documento da ISA

Comece a sua autoavaliacao baixando o documento da ISA.

Vocé pode baixa-lo em nosso site:
s enx.com/en-US/TISAX/downloads/

Download direto do arquivo Excel:
&z portal.enx.com/isa5-en.xIsx

O documento da ISA também esta disponivel em alemao:
enx.com/de-de/TISAX/downloads/

5.2.2. Entenda o documento da ISA

Antes de iniciar sua autoavaliacdo, aqui estdo algumas explicacdes que podem ser uteis.
Fornecemos isso além das explicacdes e defini¢des oficiais no documento da ISA, mas com foco
no uso para avaliacdes TISAX.

5.2.2.1. Lista de critérios

A ISA tem atualmente trés “listas de critérios”™®":

1. Seguranca da informacao | Information Security

2. Protecdo do prototipo Prototype Protection

3. Protecdo de dados Data Protection

Cada lista de critérios tem sua proépria planilha Excel:

1 2. K]

] Weleome Cover Baturity levels Defintions Information Security Prototype Protection [Data Protection Resulls ISA5)

i

Figura 10. Captura de tela: listas de critérios da ISA como planilhas Excel
Qual lista de critérios é relevante para vocé? Isso depende do(s) seu(s) objetivo(s) da avaliagao.

Cada objetivo da avaliacao define quais requisitos de qual lista de critérios sdo relevantes. Para
alguns objetivos da avaliagdo, sdo relevantes apenas os requisitos de uma lista de critérios; para
outros, sdo relevantes os requisitos de mais de uma lista de critérios.

Os objetivos da avaliagdo acima mencionados sdo mapeados para essas listas de critérios:
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5. Avaliagdo (Etapa 2)

(ENX: TISAX

N.° |Objetivo da avaliacado (i3 Lista(s) de critérios ISA
Assessment objective)

1. Info high Information Security (B Seguranca da informacéao)

2. Info very high Information Security (EM Seguranca da informacao)

3. Confidential Information Security (Bl Seguranca da informacao)

4. Strictly confidential Information Security (Bl Seguranca da informacao)

5. High availability Information Security (Bl Seguranca da informacao)

6. Very high availability Information Security (EM Seguranca da informacao)

7. Proto parts Prototype Protection (EM Prote¢do do protdtipo)

8. Proto vehicles Prototype Protection (Bl Prote¢do do protdtipo)

9. Test vehicles Prototype Protection (B Prote¢do do prototipo)

10. Proto events Prototype Protection (EM Prote¢do do protdétipo)

11. Data Information Security (Bl Seguranca da informacao)
Data Protection (EM Prote¢do de dados)

12. Special data Information Security (Bl Seguranca da informacéao)
Data Protection (EM Prote¢do de dados)

Tabela 7. Mapeamento entre os objetivos da avaliagdo TISAX e as listas de critérios da ISA

Exemplo: se vocé selecionou o objetivo da avaliacdo “Protecdo de dados”, entdo devera
responder as perguntas das listas de critérios “Seguranca da informacdo” E “Protecdo de dados”.

Vocé deve ter observado que existe mais de um objetivo da avaliacdo de acordo com a lista de
critérios. Como saber quais requisitos sdo aplicaveis a qual objetivo da avaliacdo?

A tabela a seguir mostra quais requisitos sdo aplicaveis:
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(ENX: TISAX

Objetivo da avaliacdo (G2
Assessment objective)

Requisitos aplicaveis

Info high

= Lista de critérios “Information Security” (E
“Seguranca da informacao”

> Coluna “Requirements (must)” (El“Requirements
(must)” (Requisitos (obrigatdrios))

o Coluna “Requirements (should)” (
El“Requirements (should)” (Requisitos
(obrigatorios))

> Coluna “Additional requirements for high
protection needs” (Bl “Additional requirements
for high protection needs” (Requisitos adicionais
para necessidades de protecao elevada))

Info very high

= Lista de critérios “Information Security” (El
“Seguranca da informacao”

> Coluna “Requirements (must)” (El“Requirements
(must)” (Requisitos (obrigatorios))

o Coluna “Requirements (should)” (
El“Requirements (should)” (Requisitos
(obrigatorios))

o Coluna “Additional requirements for high
protection needs” (EM “Additional requirements
for high protection needs” (Requisitos adicionais
para necessidades de protecao elevada))

o Coluna (EM) “Additional requirements for very
high protection needs” (Requisitos adicionais
para necessidades de protecdo muito elevadas)
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(ENX: TISAX

N.° |Objetivo da avaliacado (i3 Requisitos aplicaveis

Assessment objective)

3. Confidential = Lista de critérios “Information Security” (E

“Information Security” (Seguranca da informacéao))

> Coluna “Requirements (must)” (El
“Requirements (must)” (Requisitos
(obrigatorios)))

> Coluna “Requirements (should)” (Ed
“Requirements (should)” (Requisitos
(obrigatdrios)))

o Coluna “Additional requirements for high
protection needs” (EM “Additional requirements
for high protection needs” (Requisitos adicionais
para necessidades de protecdo elevada))

(mas apenas aqueles marcados com “C” como em
Confidentiality (Bl Confidentiality
(Confidencialidade))

4. Strictly confidential = Lista de critérios “Information Security” (El

“Information Security” (Seguranca da informacéao))

> Coluna “Requirements (must)” (Ed

“Requirements (must)” (Requisitos
(obrigatdrios)))

Coluna “Requirements (should)” (EH
“Requirements (should)” (Requisitos
(obrigatorios)))

Coluna “Additional requirements for high
protection needs” (Bl “Additional requirements
for high protection needs” (Requisitos adicionais
para necessidades de protecao elevada))

(mas apenas aqueles marcados com “C” como em
Confidentiality (Bl Confidentiality
(Confidencialidade))

Coluna (EM) “Additional requirements for very
high protection needs” (Requisitos adicionais
para necessidades de protecdo muito elevadas)
(mas apenas aqueles marcados com “C” como em
Confidentiality (EM Confidentiality
(Confidencialidade))
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(ENX: TISAX

N.° |Objetivo da avaliacado (i3
Assessment objective)

Requisitos aplicaveis

5. High availability

= Lista de critérios “Information Security” (E
“Information Security” (Seguranca da informacéao))

> Coluna “Requirements (must)” (El
“Requirements (must)” (Requisitos
(obrigatorios)))

> Coluna “Requirements (should)” (Ed
“Requirements (should)” (Requisitos
(obrigatdrios)))

o Coluna “Additional requirements for high
protection needs” (EM “Additional requirements
for high protection needs” (Requisitos adicionais
para necessidades de protecdo elevada))

(mas apenas aqueles marcados com “A” como em
Availability (EM Availability (Disponibilidade)))

6. Very high availability

= Lista de critérios “Information Security” (El
“Information Security” (Seguranca da informacao))

o Coluna “Requirements (must)” (Ed
“Requirements (must)” (Requisitos
(obrigatorios)))

> Coluna “Requirements (should)” (Ed
“Requirements (should)” (Requisitos
(obrigatorios)))

o Coluna “Additional requirements for high
protection needs” (EM “Additional requirements
for high protection needs” (Requisitos adicionais
para necessidades de protecao elevada))

(mas apenas aqueles marcados com “A” como em
Availability (EM Availability (Disponibilidade)))

o Coluna (EM) “Additional requirements for very
high protection needs” (Requisitos adicionais
para necessidades de protecdo muito elevadas)
(mas apenas aqueles marcados com “A” como em
Availability (EM Availability (Disponibilidade)))
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(ENX: TISAX

Objetivo da avaliacdo (G2
Assessment objective)

Requisitos aplicaveis

Proto parts

= Lista de critérios “Prototype Protection” (EM

“Prototype Protection”) (Protecdo de prototipos)
Mas apenas estes capitulos:

8.1 Physical and Environmental Security (EH 8.1
Seguranca fisica e ambiental)

8.2 Organizational Requirements (EM 8.2 Requisitos
organizacionais)

8.3 Handling of vehicles, components and parts (El
8.3 Manuseio de veiculos, componentes e pecas)

> Coluna “Requirements (must)” (Ed
“Requirements (must)” (Requisitos
(obrigatdrios)))

o Coluna “Requirements (should)” (Ed
“Requirements (should)” (Requisitos
(obrigatorios)))

Proto vehicles

Lista de critérios “Prototype Protection” (Ed
“Prototype Protection”) (Protecdo de prototipos)
Mas apenas estes capitulos:

8.1 Physical and Environmental Security (EM 8.1
Seguranca fisica e ambiental)

8.2 Organizational Requirements (El 8.2 Requisitos
organizacionais)

8.3 Handling of vehicles, components and parts (El
8.3 Manuseio de veiculos, componentes e pegas)

o Coluna “Requirements (must)” (Ed
“Requirements (must)” (Requisitos
(obrigatorios)))

o Coluna “Requirements (should)” (Ed
“Requirements (should)” (Requisitos
(obrigatorios)))

o Coluna “Additional requirements for vehicles
classified as requiring protection” (Ed
“Additional requirements for vehicles classified
as requiring protection” (Requisitos adicionais
para veiculos classificados como necessitando de
protecdo))
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N.° |Objetivo da avaliacado (i3 Requisitos aplicaveis
Assessment objective)

9. Test vehicles = Lista de critérios “Prototype Protection” (EM
“Prototype Protection”) (Protecdo de prototipos)
Mas apenas estes capitulos:

8.2 Organizational Requirements (EM 8.2 Requisitos
organizacionais)

8.3 Handling of vehicles, components and parts (EM
8.3 Manuseio de veiculos, componentes e pecas)

8.4 Requirements for trial vehicles (EM 8.4 Requisitos
para veiculos de teste)

> Coluna “Requirements (must)” (Ed
“Requirements (must)” (Requisitos
(obrigatdrios)))

o Coluna “Requirements (should)” (Ed
“Requirements (should)” (Requisitos
(obrigatorios)))

10. Proto events = Lista de critérios “Prototype Protection” (EH
“Prototype Protection”) (Protecdo de prototipos)
Mas apenas estes capitulos:

8.2 Organizational Requirements (EM 8.2 Requisitos
organizacionais)

8.3 Handling of vehicles, components and parts (El
8.3 Manuseio de veiculos, componentes e pecas)
8.5 Requirements for events and shootings (&M 8.5
Requisitos para eventos e sessdes de filmagem e de
fotos)

> Coluna “Requirements (must)” (El“Requirements
(must)” (Requisitos (obrigatorios))

o Coluna “Requirements (should)” (
El“Requirements (should)” (Requisitos
(obrigatorios))
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(ENX: TISAX

N.° |Objetivo da avaliacado (i3 Requisitos aplicaveis
Assessment objective)
11. Data = Lista de critérios “Information Security” (E

“Seguranca da informacao”

> Coluna “Requirements (must)” (El“Requirements
(must)” (Requisitos (obrigatdrios))

o Coluna “Requirements (should)” (
El“Requirements (should)” (Requisitos
(obrigatorios))

> Coluna “Additional requirements for high
protection needs” (Bl “Additional requirements
for high protection needs” (Requisitos adicionais
para necessidades de protecao elevada))
(mas apenas aqueles marcados com “C” como em
Confidentiality (Bl Confidencialidade))

= Lista de critérios “Data Protection” (EM“Protec¢do de
dados”)

o Coluna “Requirements (must)” (El“Requirements
(must)” (Requisitos (obrigatdrios))
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(ENX: TISAX

N.° |Objetivo da avaliacado (i3 Requisitos aplicaveis
Assessment objective)
12. Special data = Lista de critérios “Information Security” (E

“Seguranca da informacao”

> Coluna “Requirements (must)” (El“Requirements
(must)” (Requisitos (obrigatdrios))

o Coluna “Requirements (should)” (
El“Requirements (should)” (Requisitos
(obrigatorios))

> Coluna “Additional requirements for high
protection needs” (Bl “Additional requirements
for high protection needs” (Requisitos adicionais
para necessidades de protecao elevada))
(mas apenas aqueles marcados com “C” como em
Confidentiality (Bl Confidencialidade))

> Coluna (EM)“Additional requirements for very
high protection needs” (Requisitos adicionais
para necessidades de protecdo muito elevadas)
(mas apenas aqueles marcados com “C” como em
Confidentiality (EM Confidencialidade))

= Lista de critérios “Data Protection” (E@“Protec¢do de
dados”)

o Coluna “Requirements (must)” (EM“Requirements
(must)” (Requisitos (obrigatorios))

Tabela 8. Relevancia dos requisitos aos objetivos da avalia¢do

Observe:

Cada requisito nas duas colunas “Additional requirements for high protection
needs” (Requisitos adicionais para necessidades de protecdo elevadas) e
“Additional requirements for very high protection needs” (Requisitos
adicionais para necessidades de protecdo muito elevadas) € marcado com um
“C” como em Confidentiality (EM Confidencialidade) ou um “I” como em
Integrity (EM Integridade) ou um “A” como em Availability (Disponibilidade,El
availability, em inglés) ou qualquer combinagdo dessas trés letras.

Quando a tabela acima restringe os requisitos nessas duas colunas para
aqueles marcados com uma das letras acima mencionadas, isso sempre inclui
0s requisitos que também estdo marcados com mais do que essa letra.

Exemplo: todos os requisitos marcados com “(C)”, “(C, I, A)” ou “(C, I)” sdo
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aplicaveis quando “C” estiver especificado na tabela acima (por exemplo, no
objetivo da avaliacdo “Special data”).

A captura de tela abaixo mostra os principais elementos das perguntas de controle da lista de
critérios de “Seguranca da informacao”. (As outras listas de critérios tém apenas um
subconjunto desses elementos.) Explicamos todos os elementos mais abaixo.

"
] [T} e i e

Figura 11. Captura de tela: principais elementos das perguntas da lista de critérios da ISA “Seguranca
da informacgdo”

Nivel de maturidade

Capitulo

Pergunta de controle

Requisitos

Objetivo

Todas as necessidades de protecao

Necessidades de protecao elevadas

Necessidades de protecdo muito elevadas

5.2.2.2. Capitulos

Cada lista de critérios agrupa as perguntas em capitulos.
Exemplo: “2 Recursos Humanos”

O agrupamento é baseado nas responsabilidades normais de uma empresa. Esses
departamentos estdo especificados na coluna “Usual person responsible for process
implementation” (Responsavel habitual pela implementacao do processo) (“RH” no exemplo
acima).
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5. Avaliagdo (Etapa 2)

5.2.2.3. Perguntas de controle

(ENX: TISAX

Vocé encontra as perguntas de cada lista de critérios nas respectivas planilhas Excel.

Exemplo: “4.1.2 Até que ponto o acesso do usudrio aos servigos de rede, sistemas de TI e
aplicativos de TI esta protegido?”

As perguntas de controle também sdo chamadas de “controles”. Esse € jargao dos auditores. Os
padrdes ISO nos quais a ISA se baseia usam o termo “controle”.

5.2.2.4. Campos do formulario de autoavaliagao

Entre as colunas “Maturity level” (EM “Maturity level” (Nivel de maturidade)) e “Control
question” (EM “Control question” (Pergunta de controle)) estdo os campos do formuldrio que
vocé precisa preencher quando estiver realizando uma autoavaliacdo:

Campo do formulario Finalidade Obrigatdrio?
Implementation Aqui vocé deve descrever brevemente o que |Sim
description (EM Descricdo |implementou para solucionar essa pergunta de

da implementacéo) controle em sua empresa.

(Coluna F)

Reference Documentation |Aqui vocé deve especificar em quais Sim
(Ed Documentacao de documento(s) comprova a implementacao.
referéncia)

(Coluna G)

Findings/Result (EH Aqui vocé pode anotar quaisquer achados Néo
Achados/Resultado) onde vocé acha que existe uma lacuna entre o
(Coluna H) que deveria ser e o que é.

Tabela 9. Campos do formuldrio de autoavaliagdo e sua finalidade

Apenas a breve descri¢do da sua implementacdo e a referéncia a sua documentacao sao
obrigatorias. Essas informacdes vao ajudar nossos provedores de auditoria TISAX a entender
melhor sua empresa e a preparar a avaliacao.

Existem mais colunas opcionais para apoiar sua autoavaliacdo:

= Measures/recommendations (Ell Measures/recommendations (Medidas/recomendacges))

(Coluna R)

= Date of assessment (Bl Date of assessment (Data da avaliacdo)) (Coluna S)

= Date of completion (Bl Date of completion (Data da conclusdo)) (Coluna T)

8))

Contact (EM Contact (Contato)) (Coluna V)

Responsible department (EM Responsible department (Departamento responsavel)) (Coluna

Manual do participante do processo de avaliacdo TISAX 2.7

Page 77 of 169




5. Avaliacéo (Etapa 2) @) T ’:s A x

Observacdo importante:

Se vocé abrir o arquivo Excel baixado e selecionar uma das planilhas da lista
de critérios (por exemplo, Seguranca da informacéao), provavelmente ndo vera
imediatamente os campos do formulario de autoavaliacdo. Para mostra-los,
voceé precisa clicar no botdo de agrupamento para o nivel “2”™. 0 botéo esta
acima e a esquerda da célula C1. Isso vai expandir a visualiza¢do para mostrar
os campos do formulario de autoavaliagao.

(+] (=t

S/
e D E | J
Information Security Assessment
; Questionary
158 SA Maturi
c'h . IN | at:m“ Control question Objective
55 W, Vel
> N - - - | -]
3 i IS Policies and Organization
4 11 Information Security Policies
r To what extent are information  The organization needs at least one information security
security policies available? policy. This reflects the importance and significance of
information security and is adapted to the organization
Additional policies may be appropriate depending on the
size and structure of the organization.
111
5
[ 12 Organization of Information Security

Outra dica é usar as teclas de seta para rolar para baixo. Porque devido ao
grande tamanho das células, a rolagem com a barra de rolagem pode exigir
excelentes habilidades motoras finas. Se vocé usar o recurso de rolagem do seu
dispositivo indicador, vocé também podera ignorar acidentalmente algumas
das células maiores.

5.2.2.5. Objetivo

A direita da coluna “Control question” (Pergunta de controle) esta a coluna “Objective”
(Objetivo) (coluna J). Seu conteudo descreve o que vocé precisa alcangar em relacdo a esse
aspecto de gerenciamento de seguranca da informacao.

Exemplo (para a pergunta de controle 4.1.2): “Apenas usudrios identificados de forma segura
(autenticados) podem obter acesso aos sistemas de TI. Para essa finalidade, a identidade de um
usudrio é determinada de forma segura por procedimentos adequados.”
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5.2.2.6. Requisitos

Os requisitos sao o que é esperado que vocé cumpra para alcancar o objetivo.
Os requisitos estdo distribuidos em quatro colunas:

1. Requirements (must) (Bl Requirements (must) (Requisitos (obrigatdrios) (Coluna K))
2. Requirements (should) (Bl Requirements (should) (Requisitos (obrigatorios) (Coluna L))

3. Additional requirements for high protection needs (EM Additional requirements for high
protection needs (Requisitos adicionais para necessidades de protecdo elevada)) (Coluna M)

4. Additional requirements for very high protection needs (Bl Additional requirements for
very high protection needs (Requisitos adicionais para necessidades de protecdo muito
elevada)) (Coluna N)

Vocé deve cumprir todos os requisitos até a necessidade de protecdo que precisar alcancar (que
pode ser derivada do seu objetivo da avaliagdo).

Para alguns objetivos da avaliacdo, apenas um subconjunto de requisitos é aplicavel. Para obter
mais informacdes sobre a relevancia dos requisitos, consulte a Tabela 8, “Relevancia dos
requisitos aos objetivos da avaliacdo” em Secdo 5.2.2.1, “Lista de critérios” e especialmente em
note no final da secdo.

Para obter mais informacdes sobre as definicdes da ISA dos niveis de requisitos “must”
(obrigatorios) e “should” (obrigatorios), consulte os “Termos-chave” na planilha Excel
“Definicdes”.

Observacdo importante:

E muito importante que vocé entenda que deve interpretar cada requisito no
contexto e na esséncia do objetivo. Mesmo o cumprimento minucioso de um
requisito ndo garante que o provedor de auditoria confirme que vocé o cumpre
no contexto e na esséncia do objetivo (coluna J).

Os requisitos e sua redacdo sdo baseados em uma implementacao tedrica por
uma empresa média ficticia de tamanho desconhecido.

O provedor de auditoria deve sempre pesar o objetivo em relacéo a
implementacdo exclusiva em sua empresa. O que € apropriado para uma
empresa média pode ndo ser suficiente em sua situacdo especifica.

Para obter mais informacdes, consulte a Se¢do 5.2.5, “Abordar o resultado da
autoavaliacdo”.

Manual do participante do processo de avaliacdo TISAX 2.7 Page 79 of 169



5. Avaliagdo (Etapa 2)

(ENX: TISAX

5.2.2.7. Niveis de maturidade

A ISA usa o conceito de “maturity levels” (Bl “niveis de maturidade”) para atribuir uma
classificacdo a qualidade de todos os aspectos do seu sistema de gerenciamento de seguranca da
informacdo. Quanto mais sofisticado for o seu sistema de gerenciamento de seguranca da
informacdo, mais elevado serd o seu nivel de maturidade.

A ISA diferencia seis niveis de maturidade. Vocé pode encontrar a definicdo detalhada na
planilha Excel “Maturity levels” (EM “Niveis de maturidade”). Para uma visdo consolidada dos
niveis de maturidade, citamos as descri¢cdes informais fornecidas na ISA:

Maturity Em uma Descricao
level (B palavra
Nivel de
maturidade)
0 Incomplete |Um processo ndo esta disponivel, ndo é seguido ou néo é
(= adequado para alcancar o objetivo.
Incompleto)
1 Performed |Um processo ndo documentado ou documentado de forma
(= incompleta é seguido e existem indicadores de que ele alcanga seu
Realizado) |obijetivo.
2 Managed (EH | E seguido um processo que alcanca seus objetivos. A
Gerenciado) |documentacdo do processo e as evidéncias de implementacdo do
processo estdo disponiveis.
3 Established |E seguido um processo padréo integrado ao sistema geral. As
(= | dependéncias de outros processos sdo documentadas e sdo criadas
Estabelecido) | interfaces adequadas. Existem evidéncias de que o processo foi
usado de forma sustentavel e ativa por um longo periodo.
4 Predictable |E seguido um processo estabelecido. A eficécia do processo é
(= monitorada continuamente através da coleta de naumeros-chave.
Previsivel) |Sao definidos valores-limite nos quais o processo é considerado
insuficientemente eficaz e exige ajuste. (Principais indicadores de
desempenho)
5 Optimizing |E seguido um processo previsivel com melhoria continua como
(= objetivo principal. A melhoria é ativamente promovida por
Otimizagdo) |recursos dedicados.

Tabela 10. Descrigdo informal dos niveis de maturidade

Vocé precisa avaliar o nivel de maturidade do seu sistema de gerenciamento de seguranca da
informacdo de acordo com a pergunta. Insira seu nivel de maturidade na coluna “Maturity
level” (B “Maturity level” (Nivel de maturidade)) (coluna E).
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Information Security Assessment
1 Questionary
LS:“. _ I::w r:::”w Control question Objective
> - [ - 2]
3 1 IS Policies and Organization
4 11 Information Security Policies
r To what extent are information  The organization needs at least one information security
security policies available? policy. This reflects the importance and significance of

information security and is adapted to the organization.
Additional policies may be appropriate depending on the
size and structure of the organization

11x (3 e JYour Marurdy Leve @

S
6 12 ization of Information Security

Figura 12. Captura de tela: exemplo de sele¢do de nivel de maturidade no documento da ISA (planilha
Excel “Seguranca da informagdo”)

o Seu nivel de maturidade

Para obter mais informacdes sobre os niveis de maturidade desejados e seu impacto no
resultado da sua avaliacao, consulte a Secdo 5.2.4, “Interprete o resultado da autoavaliacao”.

Com esse entendimento aprimorado, agora vocé estd pronto para iniciar a autoavaliagao.

5.2.3. Faca a autoavaliacao

Abra o arquivo do Excel e percorra todas as perguntas de controle de cada lista de critérios que
se apliquem ao(s) seu(s) objetivo(s) da avaliacdo e defina o nivel de maturidade que
corresponda ao estado atual do seu sistema de gerenciamento de seguranca da informacao.
Faca isso com base em seu melhor discernimento. Ndo existe certo ou errado nessa fase.

Depois de concluida a autoavaliacdo, a coluna “Result” (Resultado) (H) da planilha Excel
“Resultados (ISA5)” deverd ser totalmente preenchida, seja com nimeros (0-5) ou “n.a.” (como
em “ndo aplicavel”).
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ENX: TISAX

Targer
Mo Subject maturity Result
L |
1.1.1 To what extent are information security policies available? 3 3
1.2.1 To what extent is information Security managed within the organization? 3 3
1.2.2 To what extent are information security responsibilities organized? 3 3
1.2.3 To what extent are information security requirements taken into account in projects? 3 3
1.2.4 To what extent are responsibilities between external IT serdice providers and the own 3 3
organization defined?
1.3.1 To what extent are information assels identified and recorded? 3 3
1.3.2 To what extent are information assets classified and managed in terms of their protection 3 3
needs?
1.3.3 To what extent is it ensured that only evalualed and approved external IT senices are used for 3 3
processing the organization's information assets?
1.4.1 To what extent are information securnity risks managed? 3 3
1.5.1 To what extent is compliance with information security ensured in procedures and processes? 3 3
1.5.2 To what extent is the ISMS reviewed by an independent entity? 3 3
1.6.1 To what extent are information security events processed? 3 3

O Goesv =V

Figura 13. Captura de tela: exemplo de planilha “Resultados (ISA5)” no documento da ISA

o Verde

Se vocé tiver duvidas sobre a ISA, entre em contato conosco.

5.2.4. Interprete o resultado da autoavaliacao

As proximas cinco subsec¢des explicam como analisar e interpretar o resultado da sua

autoavaliacdo. A andlise dira se vocé esta pronto ou ndo para uma avaliacdo TISAX.

5.2.4.1. Analise

A pontuacdo do seu resultado resume o resultado da autoavaliacao.

Vocé encontra a pontuacao do resultado (“Resultado com reducdo para o nivel de maturidade
desejado”) na planilha Excel “Resultados (ISA5)” (célula D6). Explicaremos a “redu¢ao” em

breve.
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Information Security Assessment VD A

Verband der

Results

Automaobilindustrie

e

Result with cutback to target " :
maturity level: ( 300 : Maximum score: ( 3,00 )

g
pewmit: __YOUR RESUT Scors @) HAX(MuM BESULT Storts
L TargeET
Mo Subject maturity Resu
Lowanl

1.1.1 To what exent are information security policies available? 3 3

121 To what extent is information secunty managed within the organization? 3 3

1.2.2 To what exent are information security responsibilities organized? 3 3

(ENX: TISAX

Figura 14. Captura de tela: sua pontuagdo do resultado e a pontuacgdo mdxima do resultado (planilha
Excel “Resultados (ISA5)”, células D6 e G6)

o Sua pontuacéo do resultado

e Pontuacdo maxima do resultado

Para entender e posteriormente interpretar o resultado da sua autoavaliacdo e a pontuagdo do
seu resultado, vocé precisa diferenciar dois niveis de analise:

1. Na pergunta
Esse nivel tem todas as perguntas. Para cada pergunta, existe um nivel de maturidade
desejado e o seu nivel de maturidade.

2. Nivel da pontuacdo
Nesse nivel, fica o resultado geral que resume os resultados de todas as perguntas. Existe
uma pontuacdo maxima do resultado e sua pontuacgdo do resultado.

A figura abaixo mostra os niveis da andlise:

TARG

S Wiy
Caumav?
/ = \

MAXIMUM

iR

LEVEL

R
éé-‘-’o

Figura 15. Andlise do resultado da autoavaliagdo na pergunta e no nivel da pontuagdo
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Andlise

Na pergunta

Nivel de maturidade desejado
Seu nivel de maturidade
Nivel da pontuacao

Pontuacdo maxima do resultado

Sua pontuacéo do resultado

A figura abaixo mostra onde encontrar os resultados no nivel da pontuacdo e os resultados na
pergunta:

Information Security Assessment YA | e
T | Automobilindustrie
Results °
m?mi:‘b“t L 3.00 Maximum score: 3,00
Details:
o Subject GUESTION LE'UEL-JF"".":V Resul
Lol
1.1.1 To what extent are information security policies available? 3 3
1.2.1 To what extent is information security managed within the erganization? 3 3
122 To what extent are information security responsibilities arganized? 3 3

Figura 16. Nivel da pontuagdo e na pergunta na planilha Excel “Resultados (ISA5)”

o Nivel da pontuacdo

e Na pergunta

A proxima figura mostra uma visdo simplificada dos niveis da andlise, as defini¢des desejadas
da ISA e seus proprios resultados:
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Figura 17. As metas e seus resultados na pergunta e no nivel da pontuagdo

Na pergunta

P (Pergunta)

Nivel de maturidade desejado

Seu nivel de maturidade

YML (Seu nivel de maturidade)
Pontuacdo maxima do resultado
Sua pontuacao do resultado

Nivel da pontuacdo

TML (Nivel de maturidade desejado)

As secdes a seguir explicam o resultado e sua analise em detalhes.
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5.2.4.2. O nivel de maturidade desejado (na pergunta)

A ISA define um “nivel de maturidade desejado” de 3 para cada pergunta.

Para obter mais informacdes sobre a defini¢do de cada nivel de maturidade, consulte Se¢do
5.2.2, “Entenda o documento da ISA”.

A ISA define os niveis de maturidade desejado na planilha Excel “Resultados (ISA5)”
(comecando na coluna G, linha 22; consulte a figura abaixo).

TARGET HATURITY Levee @—

Tamget
No Subject maturity Result
L |
111 To what extent are information security policies avallable? 3 3
1.2.1 To what extent is information security managed within the organization? 3 3
1.2.2 To what extent are information security responsibilities organized? 3 3

Figura 18. A defini¢do do nivel de maturidade desejado na planilha Excel “Resultados (ISA5)”

o Nivel de maturidade desejado

5.2.4.3. Seu resultado (na pergunta)

Para receber selos TISAX, normalmente vocé precisa ter niveis de maturidade para cada
pergunta iguais ou superiores ao nivel de maturidade desejado.

Exemplo: se o nivel de maturidade desejado para a pergunta X for “3”, o seu nivel de
maturidade para essa pergunta devera ser “3” ou superior. Se o seu nivel de maturidade para
essa pergunta for inferior a “3”, vocé podera nao receber os selos TISAX.

Isso ocorre em cada pergunta. Se o nivel de maturidade desejado para duas perguntas for “3”,
vocé ndo podera compensar um nivel de maturidade de “2” para uma pergunta com um nivel
de maturidade de “4” para a outra pergunta.

O documento da ISA transfere automaticamente seus niveis de maturidade da planilha Excel
“Seguranca da Informacado” (coluna E) para a planilha Excel “Resultados (ISA5)” (comecando na
coluna H, linha 23):

Jour MATURITY Leve . @ —

Mo Subject maturity Result
L |

111 To what extent are information secunty policias available? k] 3

1.2.1 To what extent is information security managed wathin the organization? k) 3

1.2.2 To what extent are information security responsibilities organized? 3 3

Figura 19. Seus niveis de maturidade na planilha Excel “Resultados (ISA5)”
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o Seu nivel de maturidade desejado

Seu nivel de maturidade estd sujeito a um cdalculo antes que o documento da ISA o resuma em
sua pontuacao do resultado. Basicamente, seu nivel de maturidade é “reduzido” ao nivel de
maturidade desejado. Isso é feito para que as perguntas em que seu nivel de maturidade esteja
acima do nivel de maturidade desejado ndo compensem as perguntas em que seu nivel de
maturidade esteja abaixo do nivel de maturidade desejado.

Veja como a ISA calcula seu resultado na pergunta:
= Ele pega o seu nivel de maturidade e o compara com o nivel de maturidade desejado da

pergunta.

= Se 0 seu nivel de maturidade estiver acima do nivel de maturidade desejado, ele sera
“reduzido” para o nivel de maturidade desejado.

= Se 0 seu nivel de maturidade estiver abaixo ou igual ao nivel de maturidade desejado, nada

acontecerd para essa pergunta.

Exemplo (consulte a figura abaixo): o nivel de maturidade desejado é “3”. Seu nivel de
maturidade é “4”. Seu “resultado de reducdo” para essa pergunta sera “3”.

v ) CALCULATIOV @ ouT @
(Gu=stow cever) @

TARGET
MATUC
in=”
T™L) /S —
% V> L2 @ ﬁ:f
JES : CUTBACK To TML v Y
your —»| Ao : No cuwrBAck © (’ML)
MATURITY @

Figura 20. Cdlculo da redugdo do nivel de maturidade do resultado

Entrada
Calculo
Saida

(Na pergunta)

Nivel de maturidade desejado (TML)
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(ENX: TISAX

e Seu nivel de maturidade (YML)
© v

e Sim: reducdo para TML

o Ndao: sem reducdo

@ Nivel de maturidade do resultado (RML)

A figura abaixo mostra que se o seu nivel de maturidade for superior ao nivel de maturidade
desejado, a ISA o reduzira (as cores verde, laranja e vermelho correspondem as cores usadas na

coluna “Resultado”, consulte a Figura 19, “Seus niveis de maturidade na planilha Excel
“Resultados (ISA5)””).

ExameLe: @
e e’
S5 — S
¢ — CUTEACK y
: &,
ol
1 - 4
o o

Figura 21. Ilustragdo da redugdo com as cores utilizadas na planilha Excel “Resultados (ISA5)”

o Exemplo:

Abaixo estd outra maneira de visualizar os niveis de maturidade na pergunta. As cores dos
circulos ilustram o nivel de maturidade desejado ou a “distancia” até ele (exemplo: o circulo é
laranja se o nivel de maturidade estiver “-1” abaixo do nivel de maturidade desejado). As
marecas de selecdo ilustram seu nivel de maturidade.
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Figura 22. Niveis de maturidade na pergunta
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e,

]
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5.2.4.4.

AISAd

Nivel de maturidade

Pergunta

Reducdo

Nivel de maturidade desejado (TML)
Um ou mais acima do TML

Um abaixo do TML

Dois ou mais abaixo do TML

Seu nivel de maturidade (YML)

Reducdo para TML

Observe:

E possivel passar com sucesso em uma avaliagdo TISAX mesmo que vocé ndo
atinja o nivel de maturidade desejado em todas as perguntas. A pergunta
principal nesses casos € se vocé corre um risco relevante. Se o seu nivel de
maturidade estiver abaixo do valor desejado, mas ndo houver risco, isso pode
ser satisfatorio.

A meta (no nivel da pontuacgao)

efine um nivel de maturidade geral “ideal” — a “pontua¢do méaxima do resultado” (ou

“pontuacdo maxima”, célula G6).

Manual

do participante do processo de avaliacdo TISAX 2.7 Page 89 of 169


images\figure-maturity-levels-on-question-level-fullscreen-pt.png

5. Avaliacéo (Etapa 2) @T} T ’)S A x

Information Security Assessment VD A Verband der
= | Automaobilindustrie
Results
—
ﬁ::l:l::;;l:b“k W aos Maximum score: ( 3,00 )
Details: ’W{HUH Q&LTWE
TETgET
No Subject maturity Res
Lowanl
111 To what exdent are information security policies available? 3 3
1.2.1 To what extent is information secunty managed within the organization? 3 3
1.2.2 To what extent are information security responsibilities organized? 3 3

Figura 23. Pontua¢do mdxima do resultado (planilha Excel “Resultados (ISA5)”)

o Pontuagdo maxima do resultado

Teoricamente, este nivel de maturidade global é a média de todos os niveis de maturidade
desejados (na pergunta). Esta seria uma pontuacdo méaxima do resultado de “3,0”.

No entanto, é “3,0” apenas se todas as perguntas forem aplicadas a sua situagdo. Assim que uma
pergunta nao for aplicavel a sua situagdo, a média muda e a pontuacdo maxima do resultado é
inferior a “3,0”.

Com base na visualizacdo mostrada acima (Figura 22, “Niveis de maturidade na pergunta”),
vocé pode ver abaixo o que é colocado na média para a pontuacdo maxima do resultado:

MATURITY LEVELQ
QUESTION®| 0 1 2 3 9 §
AAA o O & o o
124 o O S @ O O
1.2.2 o @/ @ O O
‘ A

23 oogo céeo

MAXIMUM

=St

Srot= Q

Figura 24. A pontuag¢do mdxima do resultado (no nivel da pontuag¢do)

Nivel de maturidade
Pergunta
Reducdo

Pontuagdo maxima do resultado
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5.2.4.5. Seu resultado (no nivel da pontuacao)

(ENX: TISAX

Sua pontuacao geral do resultado (“Resultado com reducdo para os niveis de maturidade
desejados”, célula D6):

= resume o nivel geral de maturidade do seu sistema de gerenciamento de seguranca da
informacao.

= ¢ a média de todos os seus niveis de maturidade desejados (na pergunta).

= pode ser inferior ou igual & pontua¢do maxima do resultado.

deve estar o mais proximo possivel da pontuacdo maxima do resultado. Quanto mais a

pontuacado do seu resultado estiver abaixo da pontua¢do maxima do resultado, menor sera a
probabilidade de vocé receber os selos TISAX.

Information Security Assessment VD A

Verband der
Automaobilindustrie

Results

Result with cutback to target "
maturity level: ! ( 3'00: RN Vo 3,00

—
peuit. __ JOUR RESUCT Scoes @
L4 Tanget
Mo Subject maturity Result
Lowenl

111 To what extent are information security policies available? 3 3
1.2.1 To what exient is information security managed wathin the organization? 3 3
1.2.2 To what extent are information security responsibilities organized? 3 3

Figura 25. Sua pontuagdo do resultado (planilha Excel “Resultados (ISA5)”)

o Sua pontuacéo do resultado

Novamente, usando uma visualizacdo mostrada acima (Figura 22, “Niveis de maturidade na
pergunta”), vocé pode ver abaixo o que é colocado na média da pontuacdo do resultado:

MATURITY LEVEL@
QUESTION®| 0 1 2 3 4 §
AAA o O @ o o
121 o O \/ © OO
1.2.2 O @, (o NoNe)
(22 oo -Qfoo

lOUR

é—ua'

Swe=0

Figura 26. Sua pontuagdo do resultado (no nivel da pontuagdo)

o Nivel de maturidade
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o Pergunta
o Reducdo

° Sua pontuacdo do resultado

A pontuacao do resultado informa se vocé:

= esta pronto para uma avaliacao TISAX.

= pode esperar receber os selos TISAX.

Se a pontuacdo do seu resultado (“Resultado com reducao para os niveis de maturidade
desejados”) estiver abaixo de “3,0”, entdo pelo menos em uma pergunta o seu nivel de
maturidade ndo corresponde ao nivel de maturidade desejado. Nesse caso, vocé provavelmente
deve melhorar seu sistema de gerenciamento de seguranca da informacao antes de estar pronto
para a sua avaliacdo TISAX.

Observe:

Para a pontuacdo geral, existem limites formais para uma “distancia” aceitavel
entre a pontuacao do seu resultado e a pontuacdo maxima do resultado
(“Resultado com reducdo para os niveis de maturidade desejados”).

Se a pontuacdo do resultado for superior a:

= 10% abaixo, o resultado geral da avaliacdo sera “ndo conformidade menor”.

= 30% abaixo, o resultado geral da avaliacdo serd “ndo conformidade
importante”.

Observacdo importante:

Ter uma pontuacdo de resultado (“Resultado com reducdo para os niveis de
& maturidade desejados”) de “3” ndo é uma garantia de que vocé passara na
avaliacdo TISAX sem quaisquer achados proibitivos. Tenha em mente que o
provedor de auditoria pode ver alguns aspectos de maneira diferente da sua.

5.2.4.6. Vocé esta pronto?

O objetivo da andlise acima € saber se vocé esta pronto para uma avaliacdo TISAX.

Vocé estd definitivamente pronto para uma avaliacdo TISAX se a pontuacdo do seu resultado
(“Resultado com reducéo para os niveis de maturidade desejados”) for (proximo de) “3,0”. Nesse
caso, todos os valores da coluna “Results” (Resultados) (H) sdo verdes (sem laranja ou vermelho).

Se ndo estiverem verdes, vocé precisara abordar o resultado da sua autoavaliacdo (consulte
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Secdo 5.2.5, “Abordar o resultado da autoavaliacao”).

A figura abaixo mostra o grafico de teia de aranha da ISA na planilha Excel “Resultados (ISA5)”.
Alinha verde marca o nivel de maturidade desejado de acordo com o capitulo. Se seus niveis de
maturidade estiverem dentro ou acima dessa linha, vocé estd pronto para uma avaliacdo TISAX.
Se estiverem abaixo dessa linha, isso pode néo ser suficiente para receber os selos TISAX.

You ARE READY TOR A TISAX ASSESSHENTQ)

115 Policies and Omganization

8 Prototype Protection (na) 2 Human Resources

3 Physical Security and Business

7 Compliance inuily

6 Supplier Relationships . 4 Identity and Access Management

51T Security/Cyber Security

MaTuriTy Levers Hay T 2= surrcienr TR TISAX Lagers ?

Figura 27. Captura de tela: realizagdo do nivel de maturidade desejado no grdfico de teia de aranha da
ISA (planilha Excel “Resultados (ISA5)”)

o Vocé estd pronto para uma avaliacdo TISAX
o Niveis de maturidade desejados
e Os niveis de maturidade podem néo ser suficientes para os selos TISAX!

Se vocé “desdobrar” a teia de aranha da ISA para a pergunta, vocé obterd uma visualizacdo
semelhante verde/vermelho na pergunta:
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Figura 28. “Desdobrando” o grdfico de teia de aranha da ISA

o Nivel de maturidade

o Pergunta

e Sua pontuacdo do resultado pode ndo ser suficiente para os selos TISAX

o Vocé estd pronto para uma avaliacdo TISAX

5.2.5. Abordar o resultado da autoavaliacao

O resultado da sua autoavaliacdo pode mostrar que vocé precisa melhorar seu sistema de
gerenciamento de seguranca da informagdo antes de estar pronto para receber os selos TISAX.

Vocé ja deve saber como resolver algumas lacunas entre o seu nivel de maturidade e o nivel de
maturidade desejado. Para outros, vocé pode precisar de aconselhamento externo. Nesse caso,
vocé pode solicitar servicos de consultoria aos nossos provedores de auditoria TISAX. O TISAX
permite a consulta, mas ndo exige. Observe que qualquer provedor de auditoria que preste
consultoria para vocé ndo podera mais realizar as avalia¢oes TISAX para vocé.

Observacdo importante:

Ndo abordar adequadamente o resultado da autoavaliacao antes de ser

avaliada é um grande obstaculo para muitas empresas. Ndo subestime o
& esforgo que pode ser necessario para configurar seu sistema de gerenciamento
de seguranca da informacdo de acordo com os requisitos. Muitas empresas
precisam estabelecer formalmente um grande projeto para se prepararem
para uma avaliacdo TISAX.
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Observe:

Ao procurar ajuda externa para passar pelo processo TISAX, vocé descobrira
que varias empresas oferecem servicos de consultoria e treinamento.
Nenhuma dessas empresas esta associada conosco.

Na situacao atual, nos:

= ndo oferecemos treinamentos oficiais, seja diretamente ou através de
terceiros.

= ndo fazemos nenhuma declaracdo sobre a qualidade dos servigos de
terceiros e, portanto, aconselhamos cautela.

Observe:

Aconselhamos ndo solicitar ou pedir itens como uma “pré-avaliacdo” ou uma
“andlise de lacunas”. Embora reconhecamos o desejo de nos prepararmos para
a avaliacdo dessa forma, em quase todos os casos faz mais sentido iniciar a
avaliacdo imediatamente.

Para obter mais informacdes sobre o motivo pelo qual desaconselhamos pré-
avaliacgoes, consulte Secdo 7.7, “Anexo: A logica contra “avaliagdes prévias” e
“analises de lacunas™”.

5.3. Selecao do provedor de auditoria

Apenas os provedores de auditoria que contratamos podem realizar as avaliacdes TISAX™'. Os
provedores de auditoria TISAX estao autorizados a realizar avaliacdes TISAX para vocé apenas
se ndo tiverem tido nenhuma atribuicdo anterior de consultoria com vocé.

Todos os nossos provedores de auditoria TISAX sdo obrigados a realizar avaliacdes TISAX
apenas para as empresas que sao participantes cadastradas no TISAX.

Observacdo importante:

Depois de cadastrar o escopo da avaliacdo TISAX, vocé deve comecar a entrar
em contato com nossos provedores de auditoria. Eles tém um determinado
prazo de entrega quanto a sua disponibilidade. Entrar em contato com eles
apos terminar suas preparacgoes pode causar um atraso desnecessario.

Observe:

Cada escopo da avaliagdo passa por um ciclo de vida. Nessa fase, o escopo da
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sua avaliacdo deve ter o status “Aprovado” ou “Cadastrado”

Para obter mais informacdes sobre o status de um escopo da avaliacdo,
consulte a Secdo 7.5.5, “Assessment scope status “Awaiting your payment” (E8
Status do escopo da avaliacdo “Awaiting your payment” (Aguardando seu
pagamento))”.

5.3.1. Informacgoes de contato

Depois de registrar um escopo de avaliacdo TISAX, vocé pode entrar em contato com todos 0s
provedores de auditoria TISAX e solicitar propostas. Suas informacdes de contato sao fornecidas
no e-mail de confirmacéo de cadastro que vocé recebeu™® (Consulte Secéo 4.5.8, “E-mail de
confirmacao”).

Observe:

Solicite propostas dos nossos provedores de auditoria TISAX somente apos a
conclusdo do seu cadastro. Os provedores de auditoria verificardo se ja existe
um cadastro. Eles precisam rejeitar solicitacdes sem cadastro.

Esse também é o motivo pelo qual vocé recebe as informacdes de contato do
provedor de auditoria apenas no e-mail de confirmacdo de cadastro e ndo em
nosso site publico.

5.3.2. Abrangéncia

Embora atualmente muitos dos contatos dos provedores de auditoria estejam sediados na
Alemanha, é importante entender que todos os nossos provedores de auditoria sdo geralmente
capazes de realizar as avalia¢des TISAX em todo o mundo. A maioria deles tem até funcionarios
proprios em muitos paises.

Em nosso site, oferecemos uma pagina onde vocé pode selecionar seu pais e ver qual provedor
de auditoria tem equipe de vendas local e/ou auditores locais (zf& enx.com/en-US/TISAX/xap)/).

5.3.3. Solicitacao de propostas

Para permitir que os nossos provedores de auditoria TISAX calculem com precisdo os esforcos
da avaliacdo esperados, vocé deve sempre incluir o “TISAX scope excerpt” (extrato do escopo
TISAX).
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Figura 29. Miniatura de um extrato do escopo (primeira pdagina)

Para obter mais informacdes, consulte a Secdo 4.5.8, “E-mail de confirmacao”.

Observe:

A imparcialidade é uma caracteristica fundamental dos nossos provedores de
auditoria TISAX. Eles vao garantir que ndo exista nenhum conflito de
interesses. Vocé pode considerar isso ao entrar em contato com eles. Se sua
empresa estiver de alguma forma relacionada a um provedor de auditoria, ndo
€ possivel esperar ser avaliado por ele.

5.3.4. Avaliacao de propostas

Vocé pode escolher livremente entre todos os nossos provedores de auditoria TISAX. Todos
estdo vinculados ao mesmo contrato. Todos realizam as avalia¢des com base nos mesmos
critérios e nos mesmos métodos de auditoria. Em termos do resultado da avaliacdo, ndo havera
diferenca, independentemente do provedor de auditoria que vocé escolher. O resultado da sua
avaliacgdo sera aceito por todos os participantes TISAX.

Além de fatores 6bvios como preco, reputacdo e amabilidade, existem alguns aspectos de uma
proposta que vocé pode procurar:

= Disponibilidade:
Quando é possivel comecar o processo de avaliacdo? Esse pode ser um aspecto importante se
a avaliacdo TISAX for urgente para vocé.

= Custos relacionados a viagens para consultas presenciais:
Os provedores de auditoria com escritorios no seu pais podem ter custos mais baixos
relacionados a viagens.

= Idioma:
Vocé e todos os outros entrevistados em sua empresa poderdo se comunicar com o auditor
em seu idioma nativo?

= Escopo da proposta:
Quais avaliacdes estdo incluidas?
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Para obter mais informacdes sobre as avaliacdes, consulte Secdo 5.4.3, “Tipos de avaliagao
TISAX”.

Normalmente, as propostas incluem a avaliacdo inicial e a avalia¢do do plano de acdo
corretiva. Como é dificil prever os esforcos das avaliacdes de acompanhamento, elas
costumam ser oferecidas apos a conclusdo das outras avaliagdes.

Em ultima andlise, tudo se resumird a confianca. Vocé vai precisar formar uma relacio de
confianca com seu provedor de auditoria, pois ele terd um profundo conhecimento de sua
empresa.

Observe:

Aconselhamos nao solicitar ou pedir itens como uma “pré-avaliacdo” ou uma
“andlise de lacunas”. Embora reconhecamos o desejo de nos prepararmos para
a avaliacdo dessa forma, em quase todos os casos faz mais sentido iniciar a
avaliacdo imediatamente.

Para obter mais informacdes sobre o motivo pelo qual desaconselhamos pré-
avaliacgoes, consulte Secdo 7.7, “Anexo: A logica contra “avaliagdes prévias” e
“analises de lacunas™”.

Observe:

Embora certamente gostariamos de dizer quanto nossos provedores de
auditoria vao cobrar pela avaliagdo, pedimos a sua compreensdo de que nao
podemos fornecer essas informacdes. Os custos dependem de muitos fatores.
Além disso, nossos provedores de auditoria sao livres em relacio aos seus
calculos comerciais.

No entanto, podemos mencionar algumas estimativas aproximadas de quantos
dias-homem nossos provedores de auditoria vdo cobrar de vocé. Para uma
empresa pequena comum com uma unica localizacao, é razoavel esperar
gastar de trés dias e meio a quatro dias-homem em uma avalia¢do no nivel de
avaliagdo 2 e de cinco a seis dias-homem em uma avaliacdo no nivel de
avaliacao 3.

Observe:

Cada avaliacao passa por um ciclo de vida.

Para obter mais informacdes sobre o status de uma avaliacio, consulte a Secdo
7.6, “Anexo: Assessment status (EM Status da avaliacdo)”.

Depois de escolher um dos nossos provedores de auditoria TISAX, vocé podera finalmente
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iniciar o processo de avaliacdo TISAX.

5.4. Processo de avaliacao TISAX

5.4.1. Visao geral

O processo de avaliacdo TISAX consiste em varios tipos de avaliacdes. Na maioria dos casos,
havera mais de uma avaliacao.

Vocé deve ver o processo de avaliacdo como uma sequéncia entrelacada de etapas onde:

= Vocé prepara seu sistema de gerenciamento de seguranca da informacdo para estar em
excelente condicdo.

= O provedor de auditoria verifica se o seu sistema de gerenciamento de seguranca da
informacdo atende a um conjunto definido de requisitos. Ele pode encontrar lacunas.

Em seguida, vocé preenche as lacunas dentro de periodos definidos.

O provedor de auditoria verifica novamente se vocé preencheu as lacunas.
Essas etapas alternadas sdo realizadas até que todas as lacunas sejam preenchidas.

E importante entender que vocé inicia cada subetapa do processo de avalia¢do. Todo o processo
de avaliagdo esta sob seu controle. E é claro que cabe a vocé interromper e sair do processo de
avaliacdo sempre que desejar.””

O processo de avaliagdo TISAX tem a seguinte macroestrutura:
= Reunido inicial
Vocé e o provedor de auditoria planejam os detalhes do processo de avaliacdo

= Fase 1 de avaliacdo
O provedor de auditoria verifica sua autoavaliacao

= Fase 2 de avaliacdo
O provedor de auditoria realiza a(s) avaliacao(des)

5.4.2. Reuniao inicial

O processo de avaliagio TISAX comeca com a reunifo inicial. E o local para planejar os detalhes
do processo de avaliacdo. Normalmente, a reunido inicial é feita em uma teleconferéncia. O
provedor de auditoria vai orientar vocé durante a reunido.

Entre outros, os seguintes topicos estardo na agenda:

= Quem sdo os participantes da reunido?

= Quem é a empresa avaliada?
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= Como funciona o processo de avaliacdo TISAX?

= Qual é 0 escopo da avaliacdo e ele é o correto?

= N&o ha conflitos de interesses?

= Como é uma boa autoavaliac¢ao?

= Quem é responsavel por fazer o qué?

= Como nos comunicamos?

= Quando ocorre a avaliagdo (e outro planejamento de tempo)?

= Quem precisa participar da(s) avaliacdo(des)?

= Com quem vocé pode entrar em contato quando tiver reclamacgoes?
O periodo entre o final da reunido inicial e a entrega da sua autoavaliacdo é normalmente de
um a trés meses. Mas mesmo seis meses ndo € incomum. O periodo depende do status da sua

preparacdo. O TISAX ndo impde nenhum prazo para este periodo. Vocé pode levar todo o tempo
necessario para preparar sua autoavaliacdo e ficar pronto para a avaliagao.

5.4.3. Tipos de avaliacao TISAX

O processo de avaliacdo TISAX é composto por estes trés tipos de avalia¢des TISAX:

= Avaliacdo inicial (52 Initial assessment)

= Avaliacdo do plano de acdo corretiva (sf= Corrective action plan assessment)

= Avaliacdo de acompanhamento (l% Follow-up assessment) **
A avaliacdo inicial sempre serd realizada. As outras duas avalia¢cdes TISAX podem acontecer e
podem se repetir varias vezes. Elas acontecerao:

= até vocé preencher todas as lacunas

= ou voce sair do processo de avaliacdo TISAX

= ou voceé atingir o periodo maximo de nove meses apds o término da reunido de
encerramento da avaliagdo inicial (momento em que outra avaliacdo inicial sera
necessaria).

Todas as avaliacoes TISAX serdo descritas nas proximas secgoes.

Observe:

Cada avaliacao passa por um ciclo de vida.

Para obter mais informacdes sobre o status de uma avaliacdo, consulte a Secao
7.6, “Anexo: Assessment status (EM Status da avalia¢do)”.
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5.4.4. Elementos da avaliacao TISAX

Cada avaliacao TISAX é composta pelos seguintes elementos:

- Reunido formal de abertura™*"*"

o Seu objetivo é cobrir todos os topicos da organizacao.

o Nao precisa ser necessariamente uma reunido fisica.

> Os topicos podem ser abordados de uma so vez ou distribuidos em diversas ocasioes.

> F um “recipiente 16gico” para todos os topicos da avaliacdo prévia da organizacio.
= Procedimento de avaliagdo

o Seu provedor de auditoria verifica todos os requisitos.

> Os métodos de avaliacao sdo selecionados de acordo com o respectivo nivel de avaliacao.
= Reunido formal de encerramento”"

o Ela conclui uma avalia¢ao TISAX.

o O provedor de auditoria apresenta seus achados.

o

O provedor de auditoria anuncia o resultado da avaliacgao.

o Nao precisa ser necessariamente uma reunido fisica.

o E um “recipiente 16gico” para todos os tépicos de pés-avaliacio da organizagao.
Apos a “reunido de encerramento”, o provedor de auditoria prepara e envia para vocé a versao
preliminar do “relatorio de avaliacdo TISAX” atualizado. Vocé pode apresentar objecdes se

acreditar que o provedor de auditoria interpretou algo de forma equivocada.”” Em seguida, o
provedor de auditoria emite o “relatorio de avaliacdo TISAX” final.

Todos esses elementos serdo descritos nas proximas secoes.

5.4.5. Sobre a conformidade

Antes de continuarmos descrevendo o processo de avaliacdo TISAX, queremos explicar um
conceito importante que é essencial para a sua compreensdo das proximas secoes.

A finalidade de uma avaliacdo TISAX é determinar se o seu sistema de gerenciamento de
seguranca da informacdo atende a um conjunto definido de requisitos. O provedor de auditoria
verifica se o seu sistema de gerenciamento de seguranca da informacdo “estd em conformidade”
(512 “conforms”) com os requisitos.

Etapa 1: as verificagdes sdo feitas para cada requisito aplicavel de forma individual.

Se a sua abordagem estiver “em conformidade” com todos os requisitos, vocé passa na avaliacdo
e recebe os selos TISAX que correspondem aos seus objetivos da avaliagao.
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Tudo o que estiver abaixo da conformidade total ou ideal com os requisitos é chamado de
achado (&2 finding). O TISAX diferencia quatro tipos de achados:

menor (5 Minor
non-conformity)

= ndo cria um risco
imediato
significativo para a
seguranca da sua
informacao

= e ndo cria duvidas
quanto a eficacia
geral do seu
sistema de
gerenciamento de
seguranca da
informacao

= implementar acoes
corretivas sem
atrasos indevidos

N.° | Tipo Definicao Reacdo Exemplos
1. [Nao Uma nao Vocé precisa: = Néo
conformidade conformidade conformidades
importante (582  |importante: » abordar ndo sistematicas
Major non- conformidades o
_ - . . tant = Déficits de
conformity) cria um risco importantes ] _
. . . . implementacao
imediato imediatamente ) )
e . ue criam riscos
significativo para a com medidas de q o
~ criticos para a
seguranca da sua compensacao
. ~ seguranca de
informacao adequadas ) ~
informacoes
= ou cria duvidas = implementar acgdes confidenciais
quanto a eficacia corretivas sem o
. . = Déficits de
geral do seu atrasos indevidos i _
. implementacao
sistema de o
. ue ndo sao
gerenciamento de q vid
resolvidos por
seguranca da ~ p
. ~ uma acgao
informacao ;
corretiva
adequada
2. |Nao Uma nao Vocé precisa: = Erros isolados ou
conformidade conformidade menor: esporadicos

= Nao conformidade
ou déficits na
implementagdo de
requisitos ou de
suas politicas
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melhorias (Ei&
Room for
improvement)

que ndo pertence aos
tipos mencionados
anteriormente e que
nao coloca em risco a
seguranca de suas
informacoes, mas
claramente oferece
oportunidade para
melhorias evidentes.

ou como abordar esse
tipo de achado.

N.° | Tipo Definicdo Reacdo Exemplos
3. |Observacdo (2 |Uma observacao Vocé precisa: N/A
Observation) representa uma ndo
conformidade com os | * lnvestigar,
requisitos ou suas Imonitorar e
proprias politicas que avaliar
ndo cria um risco cuidadosamente
imediato para a possiveis riscos
seguranca da = decidir como lidar
informacao, mas que com a observacdo
pode criar em algum
momento no futuro.
4. |Espaco para Uma irregularidade Vocé pode decidir se  |N/A

Tabela 11. Os quatro tipos de achados:

Etapa 2: todos os resultados da etapa anterior “de acordo com o requisito” sdo misturados no
resultado geral da avaliacao.

O resultado geral da avaliacdo pode ser:

a. Em conformidade (& Conform)
O resultado geral da avaliagdo esta “conforme”. Todos os requisitos foram atendidos.

b. Nao conformidade menor (£l Minor non-conform)
O resultado geral da avaliacdo é “ndo conformidade menor” se voceé tiver pelo menos uma
“ndo conformidade menor” para um requisito.

c. Nao conformidade importante (zl& Major non-conform)
O resultado geral da avaliacdo é “ndo conformidade importante” se vocé tiver pelo menos
uma “ndo conformidade importante” para um requisito.
(Sem um plano de acdo corretiva aprovado, toda ndo conformidade resulta em um resultado
geral de avaliacdo de “ndo conformidade importante”.)

Se o resultado geral da sua avaliagao for:
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= “ndo conformidade menor”, vocé pode receber os selos TISAX tempordrios até que todas as
ndo conformidades sejam resolvidas.

= “ndo conformidade importante”, vocé deve primeiro resolver o respectivo problema antes
de receber qualquer selo TISAX.
Com medidas compensatdrias apropriadas e agdes corretivas aprovadas pelo provedor de
auditoria, é possivel alterar o resultado geral da sua avaliacdo de “ndo conformidade
importante” para “ndo conformidade menor” e, assim, receber os selos TISAX temporarios.

E importante entender que o resultado geral da sua avaliacio melhorara durante todo o
processo de avaliacdo TISAX.

Considere esse exemplo simplificado: vocé pode ter um resultado geral da avaliacdo de “ndo
conformidade grave” apos a avaliacdo inicial. Depois vocé ameniza o risco correspondente. Isso
altera o resultado geral da sua avaliacdo de “ndo conformidade importante” para “ndo
conformidade menor”. E uma vez eliminado o risco, o resultado final da sua avaliacdo geral sera
“conforme”.

Tudo isso sera explicado a seguir com muito mais detalhes. E vocé pode descobrir mais sobre os
selos TISAX mais abaixo em Secdo 5.4.14, “Selos TISAX”.

5.4.6. Sua preparacao para o processo de avaliacao TISAX

O provedor de auditoria vai preparar a avaliacdo com base na sua autoavaliacdo. Portanto,
saiba que vocé deve disponibilizar sua autoavaliacdo ao seu provedor de auditoria com
antecedéncia. Os prazos exatos de entrega sdo determinados na reunido inicial.

Um provedor de auditoria bem preparado vai reduzir o tempo necessario para a avaliacao.
Além da autoavaliacao, ele também vai solicitar a documentacao relacionada antes da
avaliagdo. Pode ser a documentacdo referenciada na autoavaliacdo e outra documentacao que o
provedor de auditoria considere relevante.

Com base nessas informacdes, seu provedor de auditoria vai planejar o procedimento de
avaliacao.

5.4.7. Avaliacao inicial

Essa é a primeira avaliacdo TISAX e marca o inicio formal do processo de avaliagdo TISAX.

Observacdo importante:
A avaliacdo inicial marca o inicio de dois periodos importantes:

& 1. O periodo maximo de validade dos selos TISAX ¢ de trés anos.

2. Vocé tem até nove meses para solucionar as ndo conformidades. Se vocé
ndo solucionar todas as ndo conformidades dentro desse prazo, vocé ndo
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recebera os selos TISAX. Se vocé perdeu esse prazo, podera continuar
diretamente com uma nova avaliacdo inicial.

Os periodos tém inicio no dia da reunido de encerramento da avaliacdo inicial.

Observe:

Além dos dois periodos descritos acima, ndo existem outras restricdes de
tempo. Por exemplo, nem a conclusdo do processo de cadastro on-line, nem o
contato com 0s nossos provedores de auditoria ou mesmo a realizagdo da
reunido inicial acionam quaisquer prazos. Cabe a vocé comecar com a
avaliacgdo inicial.

5.4.7.1. A primeira reunido formal de abertura

Como todas as avaliagoes TISAX, a avaliacdo inicial comeca com uma reunido formal de
abertura. A reunido formal de abertura normalmente é feita em uma videoconferéncia ou
teleconferéncia. Nas pequenas empresas, com experiéncia em auditorias anteriores, isso ndo
demora muito.

A finalidade dessa reunido é:

= verificar os pré-requisitos da avaliacdo
= apresentar o lider do projeto de avaliacdo e a equipe de avaliacdo

= planejar a avaliagao

5.4.7.2. Procedimento de avalia¢do

De acordo com o plano preparado, o provedor de auditoria realiza a avalia¢do inicial. Como isso
se apresentara em detalhes depende dos seus objetivos da avaliagdo. A avaliacdo consiste
principalmente em teleconferéncias, entrevistas no local e inspecdes no local em varios graus de

[23]

profundidade™.

O provedor de auditoria apresenta todos seus achados durante a avaliacdo inicial.

5.4.7.3. Reunido de encerramento

Na reunido de encerramento, seu provedor de auditoria resume novamente todos 0s seus
achados.

5.4.7.4. Relatério de avaliagao TISAX

Apos a reunido de encerramento, o provedor de auditoria prepara e envia para vocé a versao
preliminar do “relatorio de avaliacdo TISAX”. Vocé pode apresentar objecdes se acreditar que o
provedor de auditoria interpretou algo de forma equivocada.”” Em seguida, o provedor de
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auditoria emite o “relatdrio de avaliagdo TISAX”.
Nessa fase, o resultado da avaliacao geral atual sera:

= Conforme, ou

= Nao conformidade importante
Ter ndo conformidades (menores) ndo abordadas sempre resulta em um resultado geral da
avaliacdo de “ndo conformidade importante”. O resultado geral da sua avaliagdo so podera
ser “ndo conformidade menor” depois que vocé definir as a¢des que vao implementar as
medidas para solucionar as ndo conformidades.
Para obter mais informacdes sobre como conseguir isso, consulte Secao 5.4.9.4, “Selos TISAX
tempordrios”.

Se o resultado geral da sua avaliacgdo estiver “conforme” logo na avaliacdo inicial, vocé pode
ignorar o restante da secdo de avaliacdo e prosseguir para o compartilhamento do seu
resultado.

Se o resultado geral da sua avaliacdo for “ndo conformidade grave”, a sua proxima tarefa é
elaborar um plano sobre como abordar os achados e como preencher quaisquer lacunas
encontradas pelo provedor de auditoria. O plano é oficialmente chamado de “plano de acao
corretiva” (53 “corrective action plan”).

Observe:

Se, antes do inicio da avaliagdo, vocé souber de uma situagdo que vai resultar
em uma ndo conformidade e ndo conseguir corrigi-la antes da avaliacdo, vocé
ja podera planejar uma acgao corretiva (incluindo uma data de implementacao)
e apresenta-la ao provedor de auditoria durante a avaliacdo. Isso,
teoricamente, poderia levar a um resultado geral da avaliacdo de “ndo
conformidade menor”. No entanto, essa seria uma situacao rara.

5.4.8. Preparacao do plano de acao corretiva

Seu “plano de acdo corretiva” (5l “corrective action plan”) define como vocé planeja abordar os
achados da avaliacdo inicial. Seu provedor de auditoria vai avaliar a adequagao do seu “plano
de acdo corretiva” (veja a proxima secao).

Para criar o seu “plano de acdo corretiva”, vocé deve considerar os seguintes requisitos:
= Achado
> Voceé precisa indicar qual achado a acdo corretiva aborda.

= Causa raiz

o Voceé precisa identificar e declarar a causa raiz do achado.
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= AcOes corretivas

o Para cada ndo conformidade é necessario definir uma ou mais “acdes corretivas”, que
vao implementar as medidas que solucionem a ndo conformidade.

Data de implementacdo
> Voceé precisa definir uma data de implementacdo para cada acao corretiva.

o O periodo de implementacgdo deve proporcionar tempo suficiente para implementar
completamente as medidas.

Medidas compensatorias

- Para todas as ndo conformidades que criem riscos criticos, é necessario definir as
medidas compensatoria que abordem as ndo conformidades até que as ac¢Oes corretivas
sejam implementadas.

Periodo de implementacgado

- Em todas as ag0es corretivas que levem mais de trés meses para serem implementadas,
vocé precisa justificar o periodo de implementacao.

- Em todas as ag0es corretivas que levem mais de seis meses, vocé também precisa
fornecer evidéncias que demonstrem que uma implementacdo mais rapida ndo seria
possivel.

o O periodo de implementacgdo de qualquer acdo corretiva ndo pode ser superior a nove
meses.

Assim que seu plano de agdo corretiva for concluido, vocé podera solicitar a “avaliacdo do plano
de acdo corretiva”.

Observacdo importante:

Recomendamos comecar com a implementacdo o mais rapido possivel. Ndo ha
necessidade de esperar pelo resultado da “avaliacdo do plano de acdo
corretiva”.

A “avaliacdo do plano de acdo corretiva” normalmente ocorre depois que vocé
envia seu plano de acdo corretiva ao seu provedor de auditoria.

Observe:

O TISAX tem requisitos apenas em relacdo ao conteudo e nao quanto a forma
dos planos de acdo corretiva.

A maioria dos nossos provedores de auditoria oferece modelos para planos de
acdo corretiva.
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5.4.9. Avaliacao do plano de acao corretiva

s

A finalidade da “avaliacdo do plano de acdo corretiva” é verificar se o seu “plano de acao
corretiva” (veja acima) atende aos requisitos do TISAX.

Vocé envia seu “plano de acdo corretiva” ao seu provedor de auditoria. Seu provedor de
auditoria avalia o plano de acordo com o0s requisitos (veja abaixo). Se o seu plano atender aos
requisitos, seu provedor de auditoria emitira o “relatorio de avaliacdo TISAX” atualizado.

Essa avaliacdo normalmente ndo demora muito. Na maioria dos casos, serd uma
videoconferéncia ou teleconferéncia. As vezes, isso é feito apenas por e-mail.

5.4.9.1. Motivos para uma avaliacao do plano de acado corretiva

Os motivos para uma “avaliacdo do plano de acdo corretiva” sdo:

= Ndo conformidades restantes apos
o uma avaliacdo inicial
- uma avaliacdo de acompanhamento
o uma avaliacdo da ampliacdo do escopo
= Um “plano de acdo corretiva” que ja foi avaliado, mas ndo atendeu aos requisitos

= Os fatores de influéncia nos quais se baseia o calculo dos periodos de implementacdo de um
plano de acdo corretiva mudaram

5.4.9.2. Combinacado com avaliagao inicial

A “avaliacdo do plano de acdo corretiva” ndo é necessariamente um evento independente. Vocé
tem a opcdo de ja apresentar seu “plano de a¢do corretiva” na reunido de encerramento da
avaliacdo inicial. O provedor de auditoria poderd entdo realizar diretamente a “avaliacdo do
plano de acgdo corretiva”.

Se vocé combinar a “avaliacdo do plano de agdo corretiva” com a avaliacdo inicial, e seu “plano
de acdo corretiva” atender aos requisitos, vocé poderda chegar a um acordo com o provedor de
auditoria de que ndo precisa de um “relatorio de avaliagdo inicial”. Em vez disso, o seu provedor
de auditoria apenas prepararia o “relatorio de avaliacdo do plano de agdo corretiva”. Esse
relatorio permite que vocé receba os selos TISAX temporarios diretamente.

5.4.9.3. Requisitos do plano de agao corretiva

O provedor de auditoria avalia seu “plano de acdo corretiva” em relacdo aos seguintes
requisitos:

= As medidas sdo adequadas

o O provedor de auditoria vai avaliar a adequacao de uma acdo corretiva com base na
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solucdo da causa raiz da ndo conformidade.

= Os riscos criticos sdo amenizados com medidas compensatérias adequadas™
= Os periodos de implementacao sdo adequados

> Os periodos de implementacdo comecam no dia em que a avaliacdo inicial foi concluida
= Nenhum periodo de implementacdo pode ser superior a:

o trés meses sem justificativa adicional

o seis meses sem justificativa e evidéncias adicionais

° Nnove meses

5.4.9.4. Selos TISAX temporarios

Se o resultado geral da sua avalia¢do for “ndo conformidade menor”, vocé recebera os selos
TISAX temporarios.

A vantagem dos selos TISAX tempordrios é que seu parceiro normalmente os aceita sob a
condicdo de que vocé receba posteriormente os rotulos TISAX definitivos. Isso pode ajudar se
for urgente provar a eficacia do seu sistema de gerenciamento de seguranca da informacao ao
seu parceiro.

O pré-requisito para selos TISAX tempordrios é um relatorio de avaliacdo do plano de agdo
corretiva com o resultado geral da avaliacdo “ndo conformidade menor”.

Os selos TISAX tempordrios sdo iguais aos selos TISAX definitivos. A unica diferenca é o periodo
de validade mais curto dos selos TISAX temporarios.

Os selos TISAX tempordrios podem ser validos por até nove meses apos a reunido de
encerramento da avaliacdo inicial. O periodo de validade dos selos TISAX temporarios é
determinado pelo periodo mais longo de implementac¢do das acdes corretivas.

Exemplos:

= Vocé tem apenas uma nao conformidade. Vocé precisa fazer uma revisdo da politica. O
periodo de implementacdo associado € de dois meses.
Entao, seus selos TISAX tempordrios serdo validos por dois meses.

= Vocé tem a ndo conformidade da revisdo da politica citada. Além disso, vocé tem uma nao
conformidade onde é necessdrio construir uma nova parede externa como agao corretiva.
Devido ao tempo necessario para obter as aprovagodes necessarias do municipio, o periodo
de implementacdo associado é de oito meses.
Entdo, seus selos TISAX temporarios serdo validos por oito meses.

Para obter mais informacdes sobre os requisitos para os periodos de implementacao, consulte
Secdo 5.4.9.3, “Requisitos do plano de acao corretiva”
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Observe:

A “avaliagdo do plano de agdo corretiva” é opcional.

Vocé poderd prosseguir diretamente para a avaliacdo de acompanhamento se:

= ndo precisar dos selos TISAX temporarios e

= estiver confiante com a implementacio de quaisquer acdes corretivas sem
que seu plano seja aprovado pelo seu provedor de auditoria

Depois de concluir todas as ac¢des corretivas, vocé devera solicitar a “avaliacdo de
acompanhamento”.

5.4.10. Avaliacao de acompanhamento

A finalidade da “avaliacdo de acompanhamento” é avaliar se todas as ndo conformidades
previamente identificadas foram solucionadas. Normalmente vocé solicita a avaliacao de
acompanhamento quando tiver certeza de que todas as ndo conformidades foram solucionadas.

Mas vocé pode fazer quantas avaliacdes de acompanhamento precisar. Se durante uma
avaliacdo de acompanhamento seu provedor de auditoria ainda atestar ndo conformidades
existentes ou mesmo novas, basta atualizar seu plano de agdo corretiva e iniciar esta parte do
processo de avaliacdo novamente.

Essa avaliacdo pode ser uma reunido fisica, bem como uma videoconferéncia ou
teleconferéncia.

5.4.10.1. Cronograma

Seu provedor de auditoria pode realizar a(s) avaliacao(des) de acompanhamento dentro de até
nove meses apos a conclusio da avaliacdo inicial®®.

5.4.10.2. Pré-requisitos

Se vocé ndo precisar dos selos TISAX tempordrios, podera solicitar diretamente uma avaliacdo
de acompanhamento. Vocé ndo precisa ter uma “avaliacdo do plano de acdo corretiva” antes de
uma avaliacdo de acompanhamento.

5.4.10.3. Vencimento dos selos TISAX temporarios

Caso voceé precise dos selos TISAX temporadrios, vocé pode desejar garantir que ndo haja
nenhuma lacuna no recebimento dos selos TISAX definitivos. Portanto, recomendamos solicitar
sua avaliacdo de acompanhamento bem antes da tltima data possivel””. O motivo é que vocé
deseja ter tempo suficiente para abordar quaisquer achados menores identificados durante
uma avaliacdo de acompanhamento.
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5.4.11. Diagrama do processo de avaliacao TISAX

As secdes anteriores estdo agora resumidas no seguinte diagrama do processo:
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Figura 30. Diagrama do processo de avaliacdo TISAX (parte 1/2)

Suas acgoes

Inicio

Acionada por vocé

Acdes do provedor de auditoria

Preparacdo da avaliacdo

Inicio da duragdo maxima de nove meses

(ENX: TISAX
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Avaliacdo inicial

Relatoério da avaliagdo inicial

Foram encontradas ndo conformidades?
Néao

e)

Sim

Escrever um plano de acdo corretiva

d)

Acionada por vocé

Iniciar/continuar com as a¢des corretivas
Avaliacgdo do plano de acdo corretiva
Relatdrio da avaliacdo do plano de acdo corretiva
Ndo (incompleto ou inadequado)

Plano de acdo corretiva ok?

c)

b)

a)

Possiveis selos TISAX temporarios
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Figura 31. Diagrama do processo de avaliacdo TISAX (parte 2/2)

c)
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Néao

Ac0es corretivas realizadas?
Sim, acionadas por vocé
Avaliacdo de acompanhamento

Relatdrio da avaliacdo de acompanhamento

e)
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O resultado da avaliacdo esta “em conformidade”?

d)

Final da duracdo maxima de nove meses

Sim

Selos TISAX

Provedor de auditoria: carregar resultado na plataforma de compartilhamento
Vocé: compartilhe o resultado na plataforma de compartilhamento

Vocé: defina lembretes para a renovacgao

Fim

0006000006606

5.4.12. Assessment ID (zm ID da avaliagao)

Cada avaliacao TISAX de um escopo de avaliacdo € identificada por um “ID da avaliacdo”. Esse
ID se refere ao resultado da sua avaliacdo e ao relatdrio de avaliacdo TISAX correspondente.

O ID da avaliagdo é assim:

Assessuant ID meeFix A Q@

Audir proviper pr=Frx -
ASSIGNED 3Y AssociaTiod

Uigue Ravoor © o

STRING COVTAI - ;45555&1&1/7 DUMTER

NG THE ERIC = BCAMK TOR (MITIAL ASTEESHENT

CHARACTERS - IMCREASED By oNE ToR eveRy

CTHKLMMPRT VUXY2 SUBSERVEMT

0123456743 (tine @REITIVE ATion RAV
AEESET)

[AIPIX|M|S K] - 1}

Figura 32. Formato do ID da avaliagdo

Prefixo do ID da avaliacdo “A”
Prefixo do provedor de auditoria atribuido pela ENX Association

String aleatoria exclusiva, contendo apenas os caracteres alfanumeéricos:
CFHKLMNPRTVWXYZ
0123456789

Marcador da avaliacdo

- Em branco para a avaliagdo inicial

- Aumento de um para cada avaliacdo subsequente (como avaliacdo do plano de agao
corretiva)

O ID da avaliacdo normalmente € usado quando seu provedor de auditoria se comunica com
Voceé.
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5.4.13. Relatério de avaliacao TISAX

O “Relatorio de avaliacdo TISAX” (&fz “TISAX assessment report”):

= é (atualizado e) emitido apos cada avaliacdo TISAX.
= documenta os achados do seu provedor de auditoria.

= contém o resultado geral da avaliacao (conforme, ndo conformidade menor, nao
conformidade importante).

= contém todas as outras informacdes relacionadas a sua avaliacdo TISAX (como objetivo da
avaliacgdo, escopo, pessoas envolvidas e localizacdes).

O “relatorio de avaliacdo TISAX” pode ser dos seguintes tipos (dependendo do tipo de avaliacao):

= Relatdrio da avaliagdo inicial (513 Initial assessment report)

= Relatdrio da avaliagdo do plano de agdo corretiva (at& Corrective action plan assessment
report)

« Relatdrio da avaliacdo de acompanhamento (£l Follow-up assessment report) 2

O “relatério de avaliacdo TISAX” tem sempre a mesma estrutura’”. Seu provedor de auditoria
simplesmente amplia isso apds cada tipo de avaliagdo. Isso significa que vocé s precisa lidar
com a ultima versdo do relatorio de avaliacdo TISAX, pois ele sempre contém o conteudo da(s)
versao(des) mais antiga(s).

As primeiras secdes do “relatorio de avaliacdo TISAX” sdo o que vocé compartilha com o seu
parceiro.

Uma das principais caracteristicas do TISAX é que cabe totalmente a vocé decidir quais partes
do relatorio de avaliacdo TISAX deseja compartilhar com seu parceiro ou com qualquer outro
participante. A estrutura do relatorio de avaliacdo TISAX foi concebida para permitir este tipo
de compartilhamento seletivo. Cada secdo expande o nivel de detalhes.

Aqui estd a estrutura do “relatorio de avaliagdo TISAX”:

= A. Informacdes relacionadas a avaliacdo
Nome da empresa, escopo da avaliagdo, ID do escopo, ID da avaliacdo, nivel de avaliacgao,
objetivo(s) da avaliacdo, data(s) da avaliagdo, provedor de auditoria
Essa secdo ndo contém nenhum resultado da avaliagdo.

= B. Resultados resumidos
Resumo do gerenciamento do resultado da avaliacdo (conforme, ndo conformidade menor,
ndo conformidade importante), quantidade de achados, categorizacdo abstrata dos riscos
resultantes

= C. Resumo do resultado da avaliacao
Resumo do resultado da avaliacdo de acordo com o capitulo (por exemplo “9 Controle de
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acesso”) e com a lista de critérios (por exemplo “Seguranca da informacao”)

= D. Niveis de maturidade da VDA ISA (aba de resultados)
Nivel de maturidade para cada requisito

= E. Resultados detalhados da avaliacdo
Descricao detalhada de todos os achados, resultados correspondentes da avaliacao de risco,
medidas necessarias, periodo de implementacao

Na etapa de “compartilhamento” (detalhada abaixo) vocé decide até que nivel seu parceiro tera
acesso ao conteudo do seu relatdrio de avaliacdo TISAX.

5.4.14. Selos TISAX

Abordamos brevemente este topico na secdo de preparacdo para cadastro. Conforme explicado,
0 que antes era um objetivo de avaliacdo agora se tornou um selo TISAX.

ESTS -

] ourT @
TISAX
Gazecrive @)= process @)
Figura 33. Objetivos da avaliagdo e selos TISAX

Solicita
Parceiro
Recebe
ENTRADA
Objetivo
Processo TISAX
SAIDA

Selo

Os selos TISAX:

= sdo o resultado do processo de avaliagdo TISAX.
= resumem o resultado da sua avaliagdo.

= sdo a afirmacdo de que o seu sistema de gerenciamento de seguranca da informacdo atende
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a um conjunto definido de requisitos.

O uso dos selos TISAX facilita a comunicacdo relacionada ao TISAX com seu parceiro e seu
provedor de auditoria TISAX, porque eles se referem a uma saida definida do processo de
avaliagdo TISAX.

5.4.14.1. Hierarquia dos selos TISAX

O mapeamento entre os objetivos da avaliacdo e os selos TISAX correspondentes € bastante
simples. Mas existe outro aspecto importante: Alguns selos TISAX estdo hierarquicamente
vinculados. Isso significa que se vocé receber um determinado selo TISAX, recebera
automaticamente os selos TISAX “abaixo” desse selo especifico.

Exemplo: se o seu objetivo da avaliacdo for “Very high availability”, vocé recebera o selo TISAX
“Very high availability” correspondente. Mas como o objetivo da avaliacdo “Very high
availability” é um superconjunto de “High availability”, vocé também recebera
automaticamente o selo TISAX “High availability”.

Essa hierarquia existe atualmente para esses selos TISAX:

O “Info high” é um superconjunto de “Confidential” e “High availability”.

O “Info very high” é um superconjunto de “Strictly confidential” e “Very high availability”.

O “Strictly confidential” € um superconjunto de “Confidential”.

O “Very high availability” é um superconjunto de “High availability”.

O “Special data” é um superconjunto de “Data”.

Observe:

Vocé também pode receber os selos TISAX de forma retroativa. Quando
introduzimos um novo selo que é um subconjunto de um dos selos TISAX que
vocé ja recebeu, vocé recebera automaticamente o novo selo.

Exemplo: vocé recebeu o selo TISAX “Info high” em um momento em que o selo
“High availability” ainda ndo existia. Quando introduzimos o selo High
availability, nosso sistema o atribuiu automaticamente a voce.

Essas relagoes hierarquicas podem ser obtidas através da comparacdo dos requisitos aplicaveis
conforme especificados em Tabela 8, “Relevancia dos requisitos aos objetivos da avaliacao”.

Isso pode ndo parecer importante para todos os participantes. Mas imagine que um parceiro
solicite que vocé mostre o selo TISAX “Very high availability” e outro solicite o selo TISAX “High
availability”. Entao, ter os dois selos TISAX facilita muito para todos, porque ninguém precisa

entender que “High availability” é um subconjunto de “Very high availability”. Isso pode ser
particularmente verdadeiro para parceiros onde ter determinados selos TISAX faz parte de um
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processo de compra bastante rigoroso. Vocé certamente nao vai querer explicar que “Very high
availability” é “melhor” que “High availability”. Basta mostrar todos os seus selos TISAX e a
pessoa que faz a avaliacdo pode simplesmente marcar o requisito “deve ter o selo TISAX 'High
availability'«.

5.4.14.2. Periodo de validade dos selos TISAX

Os selos TISAX sdo geralmente validos por trés anos. O periodo de validade comeca no final do
processo de avaliagdo (mesmo antes da emissao do relatorio de avaliagdo TISAX).

O seu periodo de validade pode ser mais curto se algo significativo no &mbito da avaliacao
TISAX mudar.

Exemplos: mudanca da sua empresa, novas localizacgdes. (Para obter instrucdes sobre o que
fazer nesses casos, consulte Secdo 7.9.3.2, “Como solicitar a mudanca de uma localizagdo)” e
Secdo 7.9.3.4, “Como adicionar uma outra localizacdo”.)

Observe:

Vocé pode visualizar seus selos TISAX apenas no portal ENX. Eles ndo sdo
registrados no relatorio de avaliacdo TISAX.

5.4.14.3. Renovacao dos selos TISAX

Para manter seus selos TISAX por longo prazo, vocé precisa renové-los.”” em seguida, a cada
trés anos.

Para isso, basicamente vocé precisa passar novamente pelo processo TISAX (cadastrar um
escopo de avaliacdo, ser avaliado novamente pelo TISAX e compartilhar seu resultado de
avaliacdo). O cadastro é um pouco mais fdacil, pois vocé ndo precisa recriar sua empresa como
participante TISAX. E é claro que vocé pode reutilizar todos os seus contatos e localiza¢des que
ja estdo armazenados no banco de dados do TISAX.

Observacdo importante:

ANTES de entrar em contato com o seu provedor de auditoria, cadastre um
NOVO escopo Seu provedor de auditoria poderd iniciar um novo processo de
i avaliacdo somente se vocé fornecer um novo ID do escopo.

Na maioria dos casos, é facil cadastrar um novo escopo. Vocé precisa apenas
atribuir um novo nome de escopo, adicionar contatos, selecionar o(s)
objetivo(s) da avaliacdo e adicionar localizagdes. Vocé pode reutilizar os
contatos e as localizag¢Oes que ja estdo no sistema de qualquer escopo
cadastrado anteriormente.
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Observacdo importante:

Reutilize os registros da localizacdo existentes que foram criados e usados
durante o cadastro do seu escopo anterior. Nao crie um novo registro da
localizagdo com 0 mesmo endereco.

O motivo: alguns participantes do TISAX processam automaticamente o0s
resultados da avaliacdo dos seus parceiros. Eles sincronizam seu proprio
sistema com o portal ENX. Até mesmo pequenas diferencas podem bloquear o
sucesso da sincronizacdo. Além disso, vocé ndo sobrecarrega os dados dos
participantes com duplicatas desnecessarias.

Observacdo importante:

Se a condicao for ter selos TISAX validos durante toda a relacdo com seu
parceiro, recomendamos de forma enfatica que vocé coloque um lembrete em
seu calenddrio para iniciar o processo de renovacao necessario.

Recomendamos iniciar a renovagado pelo menos um ano antes de seus selos
TISAX vencerem.

Agora que vocé recebeu seus selos TISAX, vocé pode prosseguir para a ultima etapa e
compartilha-los com seu parceiro.
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6. Compartilhamento (Etapa 3)

O tempo estimado de leitura da secdo de compartilhamento é de 7 minutos.

Vocé ja passou pelo processo TISAX até agora, mas seu parceiro ainda ndo viu nenhuma “prova”
de que seu sistema de gerenciamento de seguranca da informacdo é capaz de proteger seus
dados confidenciais. Essa secdo descreve agora como compartilhar o resultado da sua avaliacdo
com 0 Seu parceiro e apresentar a prova solicitada.

6.1. Premissa

Uma das principais caracteristicas do TISAX é que o resultado da sua avaliacdo esteja totalmente
sob seu controle. Sem sua permissdo explicita, todas as informacdes relacionadas a sua
avaliacdo ndo serdo compartilhadas com ninguém.

6.2. A plataforma de compartilhamento
O portal ENX disponibiliza a plataforma de compartilhamento.

Seu provedor de auditoria vai fazer o upload das duas primeiras se¢des (A e B) do seu relatério
de avaliacdo TISAX. Nessa fase, as informacdes ndo estao disponiveis para ninguém, exceto
Voceé.

Vocé pode utilizar a conta criada durante o cadastro para acessar o portal e utilizar a
plataforma de compartilhamento.

Vocé pode acessar o portal neste endereco:
=la enx.com/en-US/Signin

6.3. Pré-requisitos gerais

Vocé pode compartilhar o resultado da sua avaliacdo com seu parceiro somente se estes dois
pré-requisitos forem atendidos:

1. Seu provedor de auditoria enviou o resultado da avaliacdo para a plataforma de
compartilhamento.
Normalmente, o resultado da avaliacao estara disponivel na plataforma de
compartilhamento entre 5 a 10 dias uteis apos a emissao do relatorio de avaliagdo TISAX.

2. Recebemos o pagamento da taxa (se aplicavel).

O status do seu escopo de avaliagdo € “Active” (Ativo) quando os pré-requisitos sdo atendidos.

Observe:
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Cada escopo da avaliagdo passa por um ciclo de vida. Nessa fase, o escopo da
sua avaliacdo deve ter o status “Active” (Ativo).

Para obter mais informacdes sobre o status de um escopo da avaliacao,
consulte a Secdo 7.5.5, “Assessment scope status “Awaiting your payment” (£l
Status do escopo da avaliacdo “Awaiting your payment” (Aguardando seu
pagamento))”.

Para verificar se o resultado da sua avaliagdo esta pronto para compartilhamento (status do
escopo da avaliacdo = Active (Ativo)), siga estas etapas:

1. Faca login no portal ENX.

2. Acesse a barra de navegacdo principal e selecione “MY TISAX” (El“MY TISAX” (MEU TISAX)).

3. No menu suspenso, selecione “SCOPES AND ASSESSMENTS” (EM “SCOPES AND
ASSESSMENTS” (ESCOPOS E AVALIACOES)).

4. V4 até a tabela e encontre a linha da tabela com o escopo da sua avaliacao.

5. Verifique se o seu escopo da avaliagdo tem o status do escopo da avaliacdo “Active” (El
“Active” (Ativo)) (coluna “Scope Status” (EM “Scope Status” (Status do Escopo))).

6.4. Permanéncia dos resultados compartilhados

Observacdo importante:

Vocé ndo pode revogar nenhuma permissao de publicacdo ou
compartilhamento.

O motivo é que queremos que todos os participantes passivos possam contar
com acesso continuo a todos os resultados de avaliacdo que receberam. Caso

& contrario, precisariam gerenciar e arquivar os resultados da avaliacdo por
conta propria.

A permissao continua valida durante todo o periodo de validade da sua
avaliacdo TISAX.

Se vocé criou uma publicacdo ou permissdo de compartilhamento por engano,
entre em contato conosco imediatamente.

6.5. Niveis de compartilhamento

Os niveis de compartilhamento sdo mapeados individualmente nas sec¢des principais A-E do
relatorio de avaliacdo TISAX.
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Secoes principais do relatorio de Niveis de compartilhamento na
avaliacao TISAX plataforma

A. Informacdes relacionadas a avaliacdo (zf& Assessment Related Information)

B. Resultados resumidos (& Summarized Results)

C. Resumo do resultado da avaliacdo (515 Assessment result summary)

=l w [N e

D. D. Niveis de maturidade da VDA ISA (aba de resultados) (& Maturity Levels of VDA
ISA (Result Tab))

5 E. Resultados detalhados da avaliacdo (ifZ Detailed Assessment Results)

Tabela 12. Segdes principais do relatorio de avaliagdo TISAX e os niveis de compartilhamento na
plataforma de compartilhamento

Quanto maior o nivel de compartilhamento, mais detalhes sobre sua avaliacdo TISAX estardo
acessiveis para o(s) respectivo(s) participante(s).

Para obter mais detalhes sobre o conteudo de cada se¢do do relatdrio de avaliacdo TISAX,
consulte a Secdo 5.4.7.4, “Relatodrio de avaliacdo TISAX”.

6.6. Publique o resultado da sua avaliacao na
plataforma de compartilhamento

Vocé pode compartilhar o resultado da sua avaliagdo com todos os outros participantes TISAX,
publicando-o na plataforma de compartilhamento. Isso permite que todos os outros
participantes TISAX acessem o resultado da sua avaliagdo até o nivel compartilhado concedido.

Vocé s6 poderd publicar o resultado da sua avaliacdo se o resultado geral da avaliacdo for
“conforme”.

Os niveis de compartilhamento para publica¢do do resultado da sua avaliagdo na plataforma de
compartilhamento estdo limitados a essas opgoes:

= Do not publish (Default) (B8 Nao publicar (padrao))

= A. Assessment Related Information (EM A. Informacdes relacionadas a avaliagao)

= A + Labels (EH Selos A +)

= A + Labels + B. Summarized Results (EM Selos A + + B. Resultados resumidos)

Recomendamos o nivel de compartilhamento “A + Labels” (Bl “Selos A +”) para esse tipo geral
de publicacdo.

Observacdo importante:
& Vocé podera publicar o resultado da sua avaliagdo somente se os pré-requisitos
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descritos em Secdo 6.3, “Pré-requisitos gerais” forem atendidos.

Para publicar o resultado da sua avaliacdo na plataforma de compartilhamento, siga estas
etapas:

1. Faca login no portal ENX.

2. Acesse a barra de navegacdo principal e selecione “MY TISAX” (EM“MY TISAX” (MEU TISAX)).

3. No menu suspenso, selecione “SCOPES AND ASSESSMENTS” (Ell “SCOPES AND
ASSESSMENTS” (ESCOPOS E AVALIA(;OES)).

4. V4 até a tabela e encontre a linha da tabela com o escopo da sua avaliacao.

5. Verifique se o seu escopo da avaliacdo tem o status do escopo da avaliacdo “Active” (El
“Active” (Ativo)) (coluna “Scope Status” (EM “Scope Status” (Status do Escopo))).

6. Va até o final da linha da tabela do seu escopo da avaliagdo e clique no botdo com a seta para
baixo K&

7. Selecione “Scope Information” (EM“Informacgdes do escopo”).

8. Na nova janela (“Scope Information” (Bl “Scope Information” (Informagdes do escopo))),
selecione a aba “EXCHANGE” (Bl “EXCHANGE” (COMPARTILHAMENTO)).

Scope Information I

INS & CBJECTIVES NTACTS FURTHER INF RESULTS & LABELS

This scope Is already registersd

Participant ID Pasticipant Distail Level 4 Specific Identifier Value

PVRTSZ Vakswagen AG A Labaly [~ |

9. Va para a secdo “PUBLISHING” (Bl “PUBLISHING” (PUBLICACAO)), abra 0 menu suspenso e
selecione o nivel de compartilhamento desejado (veja recomendacdo acima).

Observe:

I Os resultados da avaliacdo sdo publicados apenas na plataforma de

;
2
“
“

compartilhamento. Eles podem ser acessados apenas por outros participantes
TISAX. Nao existe uma listagem publica de todos os participantes TISAX.
Apenas o numero bruto de participantes TISAX pode ser mencionado no site
publico do TISAX.

AR

LSS

6.7. Compartilhar o resultado da sua avaliagao com
um participante especifico

Além da opcdo mencionada acima de publicar o resultado da sua avaliacao TISAX na
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plataforma de compartilhamento, vocé pode compartilha-lo seletivamente com determinados
participantes TISAX com um nivel de compartilhamento mais alto.

Em contraste com a publicacdo mencionada acima, vocé pode compartilhar o resultado da sua
avaliacdo mesmo que o resultado geral da avalia¢do seja ndo conformidade
(importante/menor).

O compartilhamento dos resultados da avaliacdo é parte integrante do TISAX. Seu sistema de
gerenciamento de seguranca da informacdao foi avaliado apenas uma vez, mas agora vocé pode
compartilhar o resultado da avaliagdo com quantos parceiros desejar.

As opcdes para compartilhar o resultado da sua avaliacdo na plataforma de compartilhamento
sdo:

. A: Assessment Related Information (Bl A: Informacdes relacionadas a avaliacao)

. A + Labels (EM Selos A +)

1

2

3. A + Labels + B: Assessment Summary (EH Selos A + + B: resumo da avalia¢do)

4. A + Labels + B + C: Summarized Results (EH Selos A + + B + C: resultados resumidos)
5

. A+ Labels + B + C + D: Detailed Assessment Results (EM Selos A + + B + C + D: resultados
detalhados da avaliacdo)

6. A + Labels + B+ C + D + E: Maturity Levels according to ISA (Bl SelosA++B+C+D +E:
niveis de maturidade de acordo com a ISA)

Recomendamos o nivel de compartilhamento “A + Labels” (&l “Selos A +”) para o
compartilhamento. Isso € suficiente para a maioria dos parceiros. Vocé sempre pode selecionar
um nivel de compartilhamento mais elevado posteriormente.

Observe:

Alguns participantes do TISAX processam automaticamente os resultados da
avaliagdo dos seus parceiros. Eles sincronizam seu proprio sistema com o
portal ENX. Apenas os resultados da avaliacdo compartilhados especificamente
com esse participante sdo sincronizados. Uma publica¢do sozinha, conforme
descrito em Secdo 6.6, “Publique o resultado da sua avaliagdo na plataforma de
compartilhamento”, ndo é reconhecida.

Entre os OEMs que utilizam o TISAX, a BMW é um exemplo disso. Se vocé for
um parceiro da BMW, compartilhe (e ndo apenas publique) o resultado da sua
avaliacdo com a BMW.

6.7.1. Pré-requisitos

Estes sdo os pré-requisitos para compartilhar o resultado da sua avaliagdo com o seu parceiro
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(ou qualquer outro participante TISAX):

Vocé pode compartilhar o resultado da sua avaliagdo TISAX apenas com outros participantes
TISAX.

Seu parceiro precisa ser participante TISAX.

= Vocé precisa do ID de participante do seu parceiro.*"

= Vocé precisa pagar a taxa (se aplicavel).

Observacao importante:

& Vocé poderd compartilhar o resultado da sua avaliacdo somente se 0s pré-
requisitos gerais descritos em Secdo 6.3, “Pré-requisitos gerais” forem
atendidos.

6.7.2. Como criar uma permissao de compartilhamento

Para compartilhar o resultado da sua avaliacdo com outro participante TISAX, siga estas etapas:

1. Faca login no portal ENX.
2. Acesse a barra de navegacdo principal e selecione “MY TISAX” (El“MY TISAX” (MEU TISAX)).

3. No menu suspenso, selecione “SCOPES AND ASSESSMENTS” (EM “SCOPES AND
ASSESSMENTS” (ESCOPOS E AVALIACOES)).

N

. V4 até a tabela, encontre a linha da tabela com o escopo da sua avaliacao.

]

. Verifique se o seu escopo da avaliacdo tem o status do escopo da avaliacdo “Active” (El
“Active” (Ativo)) (coluna “Scope Status” (EM “Scope Status” (Status do Escopo))).

[<2]

. V4 até o final da linha da tabela do seu escopo da avaliacdo e clique no botao com a seta para
baixo K&

~

. Selecione “Scope Information” (El“Informacdes do escopo”).

oo

. Na nova janela (“Scope Information” (EM “Scope Information” (Informac6es do escopo))),
selecione a aba “EXCHANGE” (Bl “EXCHANGE” (COMPARTILHAMENTO)).

Scope Information
INS & DBJECTIVES WTACTS FURTHER IFC RESULTS & LABELS

Do not Publish w

This scope Is already registersd

provider first and then ENX Association

e @

Participant ID Pasticipant Distail Level 4 Specific Identifier Value

PVRTSZ Vakswagen AG A Labaly [~ |

9. V4 para a secdo “SHARING” (EM “SHARING” (COMPARTILHAMENTO) e clique no botéo
“Share” (EM “Share” (Compartilhar).
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10. Na nova janela (“SHARE THIS SCOPE” (EM “SHARE THIS SCOPE” (COMPARTILHAR ESSE
ESCOPOQ))), insira o ID de participante do seu parceiro (ou selecione-o na lista de
participantes na caixa de pesquisa vizinha).

11. Selecione o nivel de compartilhamento desejado.

12. Clique no botdo “Next” (Bl “Next” (Avancar).

13. Leia e entenda as instruc¢des em relacdo a permanéncia da permissao de compartilhamento.
14. Marque as duas caixas de selecdo “confirm” (EM “confirmar”).

15. Clique no botdo “Submit” (Bl “Submit” (Enviar).

Todo o resto é feito pela plataforma de compartilhamento. Para o compartilhamento dos niveis
A e B, as informacdes estdo disponiveis na plataforma de compartilhamento. Agora seu parceiro
pode fazer login no portal ENX e ver o resultado da avaliacdo compartilhada™”.

Para os niveis de compartilhamento mais elevados (C-E), a plataforma de compartilhamento
notifica seu provedor de auditoria. Em seguida, seu provedor de auditoria envia as informacgoes
(correspondentes ao nivel de compartilhamento selecionado) para o contato participante
principal do seu parceiro.

6.8. Compartilhamento do resultado da sua avaliacao
fora do TISAX

Aregra™ é que vocé pode usar a plataforma de compartilhamento TISAX apenas para informar
outros participantes TISAX sobre o resultado da sua avaliacao.

6.8.1. Os motivos para a regulamentacao estrita do mecanismo de
compartilhamento

O TISAX fornece um mecanismo padronizado de compartilhamento dos resultados da avaliagao.
Isso proporciona um valor agregado em comparacdo com o compartilhamento dos resultados
de outras certificagdes (por exemplo, ISO), onde isso acontece de varias formas e nem sempre
contém todas as informacdes necessdrias do cendrio completo.

Os OEMs, em particular, apreciam essa padronizacao. Mas outras empresas também se
beneficiam de procedimentos claramente definidos.

6.8.2. Um guia para escrever sobre o TISAX em publico

Embora néo seja possivel escrever publicamente sobre o resultado da avaliagdo, vocé pode
mencionar seus esfor¢os no TISAX. No portal ENX, oferecemos conselhos sobre como abordar as
declaracdes publicas. Também fornecemos logotipos TISAX que vocé pode usar.

Ap0s fazer login no portal ENX, vocé podera acessar as informagdes aqui:
== enx.com/en-US/myenxportal/marketing/
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Download direto de arquivo ZIP (documentos e logotipos):
s enx.com/en-US/myenxportal/marketing/TISAX-Trademark-and-Logos-Terms-and-
Conditions.zip

Se vocé estiver se perguntando se existe um certificado que vocé possa pendurar na parede:
Devido ao processo de compartilhamento padronizado mencionado acima, ndo fornecemos esse
certificado.

6.8.3. Compartilhamento com um parceiro que ainda nao é participante
TISAX

Se vocé desejar compartilhar o resultado da sua avaliacdo TISAX com um parceiro especifico
que a) ainda ndo seja participante TISAX e b) ainda ndo recebeu os selos TISAX (passando pelo
processo de avaliacdo), vocé pode seguir estas etapas:

1. Oriente seu parceiro a realizar o cadastro como um participante TISAX.
Ele s6 precisa se cadastrar como um participante TISAX. Ele ndo precisa continuar
cadastrando um escopo da avaliacao.

2. Oriente seu parceiro a entrar em contato conosco.
Normalmente, iniciamos o processo de cadastro apenas se a empresa também estiver
cadastrando um escopo da avaliacdo. A pedido do seu parceiro, processamos 0 seu cadastro.
Assim, ele se tornara participante TISAX. Agora ele pode receber o resultado da sua
avaliacdo TISAX através do processo regular de compartilhamento.

A finalidade dessa abordagem é garantir que seu parceiro concorde em aderir aos “Termos e
Condigdes Gerais de Participacdo TISAX” que regulamentam o compartilhamento dos resultados
da avaliacdo TISAX.

Apenas o cadastro de um escopo da avaliacdo acarreta custos. Como o cadastro como
participante TISAX é gratuito, seu parceiro pode receber o resultado da avaliagdo sem nenhum
custo. No entanto, sem um resultado de avalia¢do proprio, seu parceiro podera receber apenas
até cinco resultados de avaliacdo e ndo poderd ver nenhuma das publicagdes.

6.8.4. Compartilhamento com funcionarios do seu parceiro que nao tém
acesso direto ao portal ENX

Apenas os funciondrios do seu parceiro que tenham conta em nosso portal ENX poderdo ver
diretamente o seu resultado. Caso vocé precise comprovar seus selos TISAX para um
funciondrio do seu parceiro sem acesso ao portal, vocé pode utilizar um documento PDF
especial para isso. Para obter o documento, siga estas etapas:

1. Compartilhe o resultado da sua avaliacdo com seu parceiro conforme descrito em Secdo 6.7,
“Compartilhar o resultado da sua avaliacdo com um participante especifico”.

2. Faca login no portal ENX.

Manual do participante do processo de avaliacdo TISAX 2.7 Page 127 of 169


https://enx.com/en-US/myenxportal/marketing/TISAX-Trademark-and-Logos-Terms-and-Conditions.zip
https://enx.com/en-US/myenxportal/marketing/TISAX-Trademark-and-Logos-Terms-and-Conditions.zip
https://enx.com/en-US/TISAX/

6. Compartilhamento (Etapa 3) @) T ’:s A x

10.

11.

12.

13.

14.
15.

Acesse a barra de navegacdo principal e selecione “MY TISAX” (BEl“MY TISAX” (MEU TISAX)).

No menu suspenso, selecione “SCOPES AND ASSESSMENTS” (EM “SCOPES AND
ASSESSMENTS” (ESCOPOS E AVALIAQOES)).

V4 até a tabela e encontre a linha da tabela com o escopo da sua avaliacao.

Verifique se o seu escopo da avaliagao tem o status do escopo da avaliacdo “Active” (El
“Active” (Ativo)) (coluna “Scope Status” (EM “Scope Status” (Status do Escopo))).

. V4 até o final da linha da tabela do seu escopo da avaliacdo e clique no botdo com a seta para

baixo K&
Selecione “Scope Information” (E“Informacoes do escopo”).

Na nova janela (“Scope Information” (EM “Scope Information” (Informacdes do escopo))),
selecione a aba “EXCHANGE” (Bl “EXCHANGE” (COMPARTILHAMENTO)).

Scope Information
INS & DBJECTIVES WTACTS FURTHER IFC RESULTS & LABELS

Participant ID Pasticipant Distail Level 4 Specific Identifier Value

PVRTAZ Wakawagen AG A+ Labals n

Véa para a secdo “SHARING” (EM “SHARING” (COMPARTILHAMENTO)) e encontre a linha da
tabela com a permissdo de compartilhamento (conforme criado na etapa 1).

V4 até o final da linha da tabela da permissdo de compartilhamento e clique no botdo com a
seta para baixo K.

Selecione “Edit” (EM “Editar”)

Na nova janela (“SHARE THIS SCOPE” (Bl “SHARE THIS SCOPE” (COMPARTILHAR ESSE
ESCOPO))), role até o final e selecione “Request Shared Information as PDF” (Ell “Request
Shared Information as PDF” (Solicitar informacdes compartilhadas em PDF)).

Aguarde um momento até que o documento seja gerado.

Baixe o documento (“Copy of information shared with ACME.pdf (66.84 KB)” (EM “Copia das
informacdes compartilhadas com ACME.pdf (66,84 KB)”))
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7.1. Anexo: Exemplo de nota fiscal

Esse é um exemplo da fatura que enviamos.

Para obter mais informacdes, consulte a Sec¢ao 4.3.4, “Taxa”.

Ll B JEE T |
ATy -

1 9011 1

ENX Association

R N INVOICE / RECHNUNG

Prod.ID/  Qty./
Pos.  Art-Nr.  Anz.

ENXAssociation + Bockenheimer Landstr. 97-99 « D 60325 Frankfurt am Main

L R

Invoice Number / Rechnungsnummer

LB R

Invoice: Date / Rechnungsdatum

[ECE 1]

Payment Conditions / Zahlungsbedingungen

Your Purchase Order Number / Ihre Bestelinummer
FEZ447T060
Your VAT ID/ Ihre Umsatzsteueridentifikationsnummer

Further Reference / Weitere Bezugnahme

Further Reference / Weitere Bezugnahme
Date of Invoice / Rechnungsdatum

Period of Service / Leistungszeitraum

Posr o

Contact in rganization / Ansprechpartner bei lhnen
perebz= R ma rperabanad sa
‘Contact in your organization / Ansprechpartner bei lhnen

Unit / Price per Unit /
Einh. Description / Beschreibung Einzelpreis ~ Amount/ Betrag
Loc Aﬁ"fﬁ'”;’_‘: _B:i?f ;ihamfgof;;:gfg_ﬁifﬁ‘:) 405,00 € 405,00 €
Net Amount/ Netto 405,00 €
VAT / MwSt (19,00%) 76,95 €
Gross Amount/ Brutto 481,95 €

Pleasetransfer the gross amount without deductions and with reference to the invoice number to our bank account. Bank service
charges must be paid by the remittor.

ENX Association
Bockerheimer Landstr, 87-99
60325 Frankfurt am Main
Gemany

Bank Account Registration of the Association
Phone  +49 69 9866027-0 IBAN: DE36 5005 0201 0000 3067 89 Registered at Boulogne-Billancourt, France
Fax +49 69 9866927-99 Swift/BIC: HELADEF 1822 under Registration-No. W923004198
Email  info@enx.com Bank Frankiurier Sparkasse VAT-ID: DEB13277682
Contact ar@enx.com Post.-Addr: 60255 FrankfurtMain, Germany President: Philippe Ludat

(ENX: TISAX
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7.2. Anexo: Exemplo de e-mail de confirmacao

Enviamos o e-mail de confirmacdo assim que vocé concluir todas as etapas obrigatdrias durante
0 processo de cadastro on-line.

Para obter mais informacdes quando enviarmos esse e-mail de confirmacdao, consulte Secdo
4.5.8, “E-mail de confirmacao”.

Caro John Doe
Agradecemos pelo cadastro do escopo da avaliacdo TISAX. Realizei o cadastro do seu
escopo e aprovei o seu escopo. Em anexo vocé pode encontrar o extrato do escopo

TISAX incluindo todas as informacdes do escopo e a lista atual de provedores de
auditoria TISAX.

E agora?

Com o extrato do escopo TISAX anexado, agora vocé pode solicitar cotacdes de todos
os provedores de auditoria TISAX para o seu escopo.

Precisa de ajuda?

Para mais perguntas sobre o TISAX, leia as Perquntas frequentes do TISAX ou o
Manual do participante TISAX. Se precisar de mais assisténcia em relagcdo ao TISAX,
ndo hesite em entrar em contato com a linha direta TISAX por e-mail (tisax@enx.com)
ou por telefone (+49 69 986692-777).

Atenciosamente,

Equipe TISAX
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7.3. Anexo: Exemplo do extrato do escopo TISAX

Vocé recebera o “TISAX scope excerpt” (extrato do escopo TISAX) anexado ao e-mail de
confirmacao.

Para obter mais informacdes, consulte a Secdo 4.5.8, “E-mail de confirmacao”.

TISAX Scope Excerpt ST @ ' TISAX

Participant b « W = ="~ TLTN. =7 T LT =T

Standard Scope 2.0

The TISAX Scope defines the scope of the assessment. The assessment includes all processes,
procedures and resources under responsibility of the assessed organization that are relevant to the
security of the protection objects and their protection goals as defined in the listed assessment objectives

at the listed I ions. The nent is conducted at least in the highest Assessment Level listed in any
of the listed A t Objectives. All 1ent criteria listed in the listed assessment objectives are
subject to the t

Assessment Objectives AL Locations

Information with High Protection Needs 2 1

Maturity of ISMS Certified on Certified in
Established ISMS (already
experienced, but not yet certified)
Complexity of ISMS Justification (only if simple ISMS)
Complex ISMS (very large number of
methods/ processes)

Use of Consulting Firm for ISMS Name of Consulting Firm
No Support by consultancy provider | none
Earliest Kickoff-Meeting Labels needed until External Requirement
[ . 0 ~E No

Location: kL] o K1 it

Company Name and Address Location-ID DUNS
[T H wei LS
TR TEL ] L) Type
M WAy B 0% i %k [ ] Campus owned and exclusively used by company
W AR : - :
- i Passive Site Protection Employees
R Yes Overall:  1.001-5.000
LONSRLT-T Industry IT: 1-10
jpeens

IT-Security:  1-10
Location Security:  4-10

2023500 Page1of 1
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7.4. Anexo: Participant status (= Status do
participante)

7.4.1. Visao geral: Participant status (mm Status do participante)

O “status do participante” define onde vocé (como empresa) estd no processo TISAX.
Seu “status do participante” pode ser:

1. Incomplete (EM Incompleto)

2. Awaiting approval (EM Aguardando aprovacao)
3. Preliminary (EM Provisorio)

4. Registered (EM Cadastrado)

5. Expired (EM Vencido)

As tabelas na sec¢do de cada status abaixo descrevem:
= sua situacgao
(o que é verdade agora quando vocé esta nesse status)

= sua proxima acao
(o que vocé precisa fazer para avancar para o proximo status; se aplicavel)

= nossa proxima acio
(o que precisamos fazer para elevar seu status; se aplicavel)

= 0 proximo status
(se aplicavel)

A ilustracdo a seguir mostra as agdes que levam ao avang¢o de um status para o proximo:
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Figura 34. Visdo geral do status do participante

Vocé

Nés

Status do participante

1. Incompleto

Enquanto os dados do cadastro estejam incompletos
Cadastro

2. Aguardando aprovacao

Verificagdo + confirmacdo

3. Provisorio

Resultado da avaliacdo publicado e compartilhado
4. Cadastrado

5. Vencido

006060000000000

Faturas ndo pagas, contrato cancelado

Manual do participante do processo de avaliacdo TISAX 2.7

(ENX: TISAX

Page 133 0of 169


images\figure-participant-status-overview-fullscreen-pt.png

7. Anexos
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7.4.2. Participant status “Incomplete” (& Status do participante
“Incomplete” (Incompleto))

Ou vocé nao
aceitou os termos
e condicOes
gerais.

Ou vocé nao
especificou a
localizacdo do
participante
principal.

Ou vocé ndo
atribuiu um
contato de
participante
principal.

Ou outras
informacodes que
necessitamos
estdo ausentes.

Signin

mail
(normalmente
dentro de alguns
dias).

Status Situacao Sua proxima Nossa proxima |Préximo status
acao acao
Incompleto Vocé ndo concluiu|Continuar em &l& | Vamos enviar um | Aguardando
o cadastro TISAX. |enx.com/en-US/ |lembrete pore- |aprovacdo
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7.4.3. Participant status “Awaiting approval” (z Status do participante
“Awaiting approval” (Aguardando aprovacao))

avaliacdo até o
momento.

vocé aciona nossa
verificagdo ao
cadastrar
também um
escopo de
avaliacao.

Vamos atribuir
um ID de
participante e o(s)
ID(s) do escopo.
Enviaremos a
vocé um e-mail de
confirmagdo. O
“TISAX scope
excerpt” (extrato
do escopo TISAX)
(PDF) em anexo
resume as
informacdes que
temos em nosso
banco de dados.

Status Situacao Sua proxima Nossa proxima |Préximo status
acao acao
Aguardando |Seu cadastro Aguarde nossa Vamos verificar e | Provisorio
aprovagao TISAX esta proxima acao. normalmente
completo. aprovar sua
Vocé pode ou ndo inscricao.
ter cadastrado No entanto,
um escopo de normalmente

7.4.4. Participant status “Preliminary” (& Status do participante
“Preliminary” (Preliminar)
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Status Situacao Sua proxima Nossa proxima |Proximo status
acao acao
Provisdrio Vocé concluiu Pagar ataxa (se |Nenhuma Cadastrado

com sucesso 0
processo de

cadastro TISAX.

aplicavel).
Passar pelo
processo de

avaliacdo TISAX.

Publicar e
compartilhar o
resultado da sua
avaliacao.
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7.4.5. Participant status “Registered” (zm Status do participante:

“Cadastrado”)
Status Situacao Sua proxima Nossa proxima |Préximo status
acao acao
Cadastrado Vocé concluiu Nenhuma Nenhuma (Vencido)

com sucesso 0
processo de
avaliacdo TISAX e
recebeu os selos
TISAX.

Vocé publicou e
compartilhou o
resultado da sua
avaliacgao.

Vocé vai receber
os selos TISAX
apenas quando
for aprovado no
processo de
avaliacdo TISAX.
No portal ENX,
isso se reflete em
ter um escopo da
avaliacdo com
status do escopo
da avaliacdo
“Active” (Ativo).

Observe:

Se desejar acessar os resultados da avaliacdo do(s) seu(s) parceiro(s):

O pré-requisito conceitual para poder receber os resultados da avaliagdo de
outros participantes é:

= Vocé compartilhar o resultado da sua propria avaliacdo (isso “prova” que
vocé é um participante TISAX sério e um membro da comunidade
automotiva).

= Reconhecemos vocé com base em sua reputacdo no setor automotivo (como
OEMs, fornecedores de primeiro nivel).

= Vocé prova que tem um interesse legitimo em receber os resultados da
avaliagdo de outros participantes. Precisamos verificar isso em um processo
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elaborado que pode incorrer em uma taxa substancial. Para obter mais
informacdes, entre em contato conosco.

7.4.6. Participant status “Expired” (mm Status do participante “Expired”
(Vencido))

Status Situacao Sua proxima Nossa proxima |Proximo status
acao acao
Vencido Vocé ndo pagou a |Nenhuma Nenhuma N/A
taxa.

Ou vocé ou nos
cancelamos nosso
contrato mutuo
(os TCGs).

7.5. Anexo: Assessment scope status (= Status do
escopo da avaliacao)

7.5.1. Visao geral: Assessment scope status (@ Status do escopo da
avaliacao)
O “status do escopo da avaliacdo” define onde esta o escopo da sua avaliacdo em relacdo ao seu

ciclo de vida.

Esteja ciente de que o “status do escopo da avaliacao” é diferente do “status da avaliacdo”. Para
obter mais informacgdes sobre o “status da avaliacdo”, consulte Se¢do 7.6, “Anexo: Assessment
status (EM Status da avaliagdo)”.

Seu “status do escopo da avaliacdo” pode ser:

Incomplete (Bl Incompleto)

Awaiting your order (EM Aguardando seu pedido)

Awaiting ENX approval (Bl Aguardando aprovacdo da ENX)
Awaiting your payment (EMl Aguardando seu pagamento)
Registered (El Cadastrado)

Active (EH Ativo)

N o ok W

Expired (EM Vencido)
As tabelas na se¢do de cada status abaixo descrevem:

= sua situacao
(o que é verdade agora quando vocé esta nesse status)
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= sua proxima acao
(o que vocé precisa fazer para avancar para o proximo status; se aplicavel)

* nossa proxima agao
(o que precisamos fazer para elevar seu status; se aplicavel)

= 0 proximo status
(se aplicavel)

A ilustracdo a seguir mostra as agoes que levam ao avanc¢o de um status para o proximo:

ou @ e @ g‘w
EL | | deer,

| thome Erusmestov

@ TTA 15 WNOHALETE

- o

! - - | Yuee ResisraTIon

Drm ey ] % ﬂ'ur:unrzb

Figura 35. Visdo geral do status do escopo da avaliag¢do

Vocé

Nos

Status do escopo da avaliacdo
1. Incompleto

Enquanto os dados do cadastro estejam incompletos
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Entrada de dados

2. Aguardando seu pedido
Enquanto o cadastro ndo for enviado
Cadastro

3. Aguardando aprovacdo da ENX
Verificagdo + confirmacao

4. Aguardando seu pagamento
Pagamento

5. Cadastrado

Avaliacao

6. Ativo

A

7. Vencido

Normalmente, quando o resultado de uma avaliagdo vence

A referéncia fora da pagina “A” na figura acima vincula o status do escopo da avaliacdo “Active”
(Ativo) com o “status da avaliacdo”. Para obter mais informacdes sobre o “status da avaliacdo”,
consulte Secdo 7.6, “Anexo: Assessment status (EM Status da avaliagdo)”.

7.5.2. Assessment scope status “Incomplete” (zm Status do escopo da
avaliacao “Incomplete” (Incompleto)

Status Situacao Sua proxima Nossa proxima |Proximo status
acao acao
Incompleto Ou vocé nao Continuar em =& | Vamos enviar um |Aguardando seu
concluiu o enx.com/en-US/ |lembrete por e- |pedido
cadastro do Signln mail
escopo da (normalmente
avaliacdo. dentro de alguns
Ou vocé néo dias).
forneceu todas as
informacdes
necessarias.

Para obter mais informacdes sobre onde esse status estda desempenhando um papel, consulte
Secdo 4.5.7, “Cadastro do escopo da avaliacdo”.
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7.5.3. Assessment scope status “Awaiting your order” (& Status do escopo
da avaliacao “Awaiting your order” (Aguardando seu pedido))

(normalmente
dentro de alguns
dias).

Status Situacao Sua proxima Nossa proxima |Préximo status
acao acao
Aguardando |Vocé ndo concluiu|Continuar em &l& | Vamos enviar um | Aguardando
seu pedido o cadastro do seu |enx.com/en-US/ |lembrete pore- |aprovacdo da
escopo. Signln mail ENX

Para obter mais informacdes sobre onde esse status esta desempenhando um papel, consulte
Secdo 4.5.7, “Cadastro do escopo da avaliagao”.

7.5.4. Assessment scope status “Awaiting ENX approval” (mm Status do
escopo da avaliacao “Awaiting ENX approval” (Aguardando aprovacao da

ENX))
Status Situacao Sua proxima Nossa proxima |Proximo status
acao acao
Aguardando |O cadastro do Aguarde nossa Vamos verificar e | Aguardando seu

aprovacdo da
ENX

escopo da sua
avaliacdo esta
completo.

proxima acdo.

normalmente
aprovar sua
inscricdo.

Vamos atribuir
o(s) ID(s) do
escopo.
Enviaremos a
vocé um e-mail de
confirmacdo. O
“TISAX scope
excerpt” (extrato
do escopo TISAX)
(PDF) em anexo
resume as
informacdes que
temos em nosso
banco de dados.

pagamento

Para obter mais informacdes sobre onde esse status esta desempenhando um papel, consulte
Secdo 4.5.7, “Cadastro do escopo da avaliacao”.
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7.5.5. Assessment scope status “Awaiting your payment” (& Status do
escopo da avaliacao “Awaiting your payment” (Aguardando seu

pagamento))
Status Situacao Sua proxima Nossa proxima |Préximo status
acao acao
Aguardando |O cadastro do Pagar ataxa (se |Aguardando seu |Cadastrado
seu pagamento escopo da sua aplicavel). pagamento.
avaliacdo esta Solicite propostas
completo e dos nossos
aprovado. provedores de
Vocé recebeu auditoria TISAX.
nosso e-mail de | A partir do status
confirmacdo e o |“Awaiting your
“TISAX scope payment”
excerpt” (extrato |(Aguardando seu
do escopo TISAX). | pagamento),
VOcCé:

= pode comecar
compartilhan
do algumas
informacoes
relacionadas
a avaliacao
com o seu

parceiro.”

= pode
configurar
previamente
a publicacdo
do resultado
da sua
avaliacgdo
(isso s6
entrara em
vigor quando
o status do
escopo da sua
avaliacado
mudar para
“Active”
(Ativo).
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Para obter mais informacdes sobre onde esse status esta desempenhando um papel, consulte
Secdo 4.5.8, “E-mail de confirmacdo”.

7.5.6. Assessment scope status “Registered” (@ Status do escopo de
avaliacao “Registered” (Cadastrado)

Status Situacao Sua proxima Nossa proxima |Proximo status
acao acao
Cadastrado Seu escopo de Passar pelo Nenhuma Ativo
avaliacdo esta processo de
cadastrado. avaliacdo TISAX.
Recebemos seu
pagamento

completo ou seu
status comercial é
“verde” devido a
outras
circunstancias.

7.5.7. Assessment scope status “Active” (m Status do escopo da avaliagao
“Active” (Ativo))

Status Situacao Sua proxima Nossa proxima |Proximo status
acao acao
Ativo Vocé concluiu Publicar e Nenhuma Vencido
com sucesso 0 compartilhar o
processo de resultado da sua

avaliacdo TISAX e |avaliacdo.
recebeu os selos |Quaisquer

TISAX. publicagdes e
permissdes de
compartilhament
o configuradas
previamente com
um status inferior
agora entrarao
em vigor.

Para obter mais informacdes sobre como publicar e compartilhar, consulte Secao 6,
“Compartilhamento (Etapa 3)”.
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7.5.8. Assessment scope status “Expired” (e Status do escopo da avaliacao
“Expired” (Vencido))

Status Situacdo Sua proxima Nossa proxima |Proximo status
acao acao
Vencido Ha as opgoes a Inicie um novo Nenhuma Incompleto
seguir: cadastro do ou
escopo da Aguardando seu
= vocé ndo avaliacio. pedido
concluiu o ou
cadastro do Aguardando
escopo da aprovacdo da
avaliacdo em ENX
90 dias,

e ou houve um
atraso
indevido no
pagamento da
taxa,

* 0u VOCé saiu
do processo
TISAX,

e ou a validade
do resultado
da sua
avaliacao
venceu (trés
anos),

* Ou VoCé teve
grandes
alteracdes no
escopo da
avaliacdo
(exemplo:
nenhuma das
localizagoes
no escopo da
avaliacao
pertence mais
asua
empresa).
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7.6. Anexo: Assessment status (= Status da avaliacao)

7.6.1. Visao geral: Assessment status (@ Status da avaliacao)

O “status da avaliacdo” define onde vocé estd no processo de avaliacdo. O status muda com a sua
progressdo de um tipo de avaliacao para outro (como “avaliacdo inicial” para “avaliagdo do
plano de agdo corretiva®).

Esteja ciente de que o “status da avaliacdo” é diferente do “status do escopo da avaliacdo”. Para
obter mais informacgdes sobre o “status do escopo da avaliacdo”, consulte a Secdo 7.5, “Anexo:
Assessment scope status (EM Status do escopo da avaliagdo)”.

Seu “status da avaliagdo” pode ser:

1. Initial assessment ordered (EM Avaliacdo inicial solicitada)
2. Initial assessment ongoing (EM Avaliagdo inicial em andamento)

3. Waiting for corrective action plan assessment (Ell Aguardando avaliagdo do plano de agdo
corretiva)

4. Waiting for follow-up (EM Aguardando acompanhamento)

5. Finished (EM Concluido)
As tabelas na secdo de cada status abaixo descrevem:
= sua situacao
(o que é verdade agora quando vocé esta nesse status)

= sua proxima acao
(o que vocé precisa fazer para avancar para o proximo status; se aplicavel)

* nossa proxima agao
(o que precisamos fazer para elevar seu status; se aplicavel)

= 0 proximo status
(se aplicavel)

A ilustracdo a seguir mostra as ac¢oes que levam ao avanc¢o de um status para o proximo:
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o | . =)
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Figura 36. Visdo geral do status da avaliagdo

Vocé

Status do escopo da avaliacdo
Status da avaliacdo

Avaliacdo do pedido

Avaliacdo inicial solicitada
Avaliacdo do pedido

Avaliacdo inicial em andamento
A

Avaliagdo incompleta

6. Ativo

Aguardando avaliacdo do plano de acdo corretiva

000000000000

Criar um plano de agdo corretiva
Solicitar avaliacdo do plano de agdo corretiva
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@ Aguardando acompanhamento

@ Solicitar avaliacdo de acompanhamento
@ Finalizado

A referéncia fora da pagina “A” na figura acima vincula o status do escopo da avaliacdo “Active”
(Ativo) com o status da avaliacdo “Waiting for corrective action plan assessment” (Aguardando
avaliacdo do plano de acdo corretiva). Para obter mais informacdes sobre o “status do escopo da
avaliacdo”, consulte a Segdo 7.5, “Anexo: Assessment scope status (EM Status do escopo da
avaliagdo)”.

7.6.2. Assessment status “Initial assessment ordered” (zm Status da
avaliacao “Initial assessment ordered” (Avaliacao inicial solicitada))

Status Situacao Sua préoxima Nossa proxima |Proximo status
acao acao
Avaliacdo Vocé selecionou |Continue o Nenhuma Avaliacdo inicial
inicial solicitada |um dos nossos processo de em andamento
provedores de avaliacdo TISAX.
auditoria TISAX e
solicitou uma
avaliacgdo inicial.

7.6.3. Assessment status “Initial assessment ongoing” (& Status da
avaliacao “Initial assessment ongoing” (Avaliagao inicial em andamento))

Status Situacao Sua préoxima Nossa proxima |Proximo status
acao acao

Avaliacdo Sua avaliagdo Nenhuma Nenhuma Aguardando
inicial em inicial: avaliacdo do
andamento plano de acado
* comegou corretiva (se
= ou foi aplicavel)

concluida,
mas o seu
provedor de
auditoria
ainda néo
enviou o
relatorio de
avaliacao
TISAX
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7.6.4. Assessment status “Waiting for corrective action plan assessment”
(cm Status da avaliacao “Waiting for corrective action plan assessment”
(Aguardando avaliacao do plano de agao corretiva))

plano de agdo
corretiva

uma avaliacdo
inicial.

Seu provedor de
auditoria nos
enviou o relatério
de avaliagao
TISAX.

O resultado da
avaliacdo é uma
nao
conformidade
(importante/men
or).

Inicie as agoes
corretivas.
Solicite uma
avaliacdo do
plano de agdo
corretiva.

Status Situacao Sua proxima Nossa proxima |Préximo status
acdo acao
Aguardando |Seu provedor de |Crie um plano de |Nenhuma Aguardando
avaliacdo do auditoria realizou [agdo corretiva. acompanhamento

(se aplicavel)

O status da avaliacdo “Waiting for corrective action plan assessment” (Aguardando avalia¢do do
plano de acdo corretiva) é limitado a nove meses. Para obter mais informacdes, consulte a Secdo
5.4.9.3, “Requisitos do plano de agdo corretiva”.

7.6.5. Assessment status “Waiting for follow-up” (& Status da avalia¢ao
“Waiting for follow-up” (Aguardando acompanhamento))

implementou as
acoes corretivas.

Status Situacao Sua préoxima Nossa proxima |Proximo status
acao acao
Aguardando |Seu provedor de |Solicite uma Nenhuma Finalizado
acompanhamento | auditoria aprovou|avaliacao de
seu plano de acdo |[acompanhamento
corretiva.
Vocé

O status da avaliacdo “Waiting for follow-up” (Aguardando acompanhamento) é limitado a nove
meses. Para obter mais informacdes, consulte a Secdo 5.4.9.3, “Requisitos do plano de acao

corretiva”.
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7.6.6. Assessment status “Finished” (mm Status da avaliacao “Finished”

(Concluido))

auditoria realizou
uma avaliacdo de
acompanhamento

O resultado da
avaliacdo nédo
apresenta nao
conformidades.
Seu provedor de
auditoria nos
enviou o relatério
de avaliagdo
TISAX.

compartilhar o
resultado da sua
avaliacao.

Status Situacao Sua proxima Nossa proxima |Préximo status
acao acao
Finalizado Seu provedor de |Publicar e Nenhuma N/A

7.7. Anexo: A légica contra “avaliagdes prévias” e
“analises de lacunas”

Geralmente desaconselhamos solicitar a um provedor de auditoria que realize uma “avaliacdo
prévia” ou uma “analise de lacunas”. Em quase todos os casos, faz mais sentido iniciar
imediatamente o processo de avaliacdo TISAX.

Nessa secdo abordamos as preocupacdes mais comuns.

Vocé considera uma avaliagdo prévia porque:

1. Vocé esta preocupado com a possibilidade do seu cliente ver um resultado de avaliacdo
potencialmente desfavoravel?

Voceé tem controle total sobre quem vé os resultados da sua avaliacdo. E sua a decisdo de
autorizar o provedor de auditoria a carregar algo no portal ENX. Se ninguém deveria ver,
ninguém veé (exceto o auditor, é claro).

Além disso, o provedor de auditoria sempre carrega apenas as primeiras duas se¢oes do
relatorio de avaliagdo TISAX e nunca carrega os resultados detalhados da avaliacao de
qualquer maneira.

2. Vocé acha que uma avaliacdo prévia pode ser econdmica?

= Com uma avaliacdo prévia, vocé:
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= paga pela avaliacdo prévia
= pode ter os custos internos para corrigir quaisquer nao conformidades

= paga pela avaliacdo TISAX completa (“avaliacao inicial”)
Mesmo que ndo haja achados, vocé sempre paga por duas avalia¢des completas.
= Comecando com uma avaliacdo TISAX, vocé:

= pagar pela “avaliacdo inicial”
= pode ter os custos internos de corrigir quaisquer achados

= pode pagar muito menos (em comparacdo com a avaliagdo inicial) pela chamada
“avaliacdo de acompanhamento”, onde o auditor se concentra apenas em saber se
vocé corrigiu as ndo conformidades da avaliacdo inicial

Mesmo com os achados, vocé paga apenas por uma avaliacdo completa mais a avaliagdo
de acompanhamento concisa.

3. Vocé acha que pode ser reprovado na avaliagdo com consequéncias permanentes?

Vocé ndo pode reprovado permanentemente, porque pode fazer quantas avaliacdes quiser.
Se o resultado da avaliacdo ndo atender as suas expectativas ou se vocé ndo conseguir
corrigir as ndo conformidades com acdes corretivas dentro do periodo de nove meses
exigido, basta considerar a tentativa com reprovacdo como a sua avaliacdo prévia e iniciar
uma nova. E ninguém precisa ver os resultados da sua primeira tentativa. Vocé apenas
compartilha o resultado da avaliacdo bem-sucedida.

Consideracoes adicionais:

= Se o resultado da avaliacdo for melhor que o esperado, vocé podera receber os selos TISAX
tempordrios. Vocé pode compartilha-los diretamente com o seu parceiro. Isso ndo é possivel
com uma avaliagdo prévia.

= Se o provedor de auditoria que faz a avaliacdo prévia também realizar a avaliacao TISAX,
ele ndo podera consultar vocé. Caso contrario, vocé precisa escolher outro provedor de
auditoria para a avaliacdo TISAX.

Embora a maioria dos auditados nao se beneficie de uma avaliacdo prévia, queremos
mencionar as seguintes vantagens.

O auditor:

= pode se concentrar nos aspectos criticos que vocé nao tem confianca em seu SGSI
= pode gastar mais tempo do que o normal e aumentar as informacdes

= pode documentar achados de maneira diferente
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Apos a leitura das secdes sobre o processo de avaliagdo TISAX, ficara ainda mais facil entender a
nossa logica.

7.8. Anexo: Escopos personalizados

Quase todos os participantes TISAX escolhem o escopo padrdo. No entanto, em algumas e raras
circunstancias, pode ser necessario escolher um escopo personalizado.

Existem dois tipos de escopos personalizados:

7.8.1. Escopo ampliado personalizado

Vocé pode ampliar o escopo. Um escopo ampliado personalizado contém MAIS do que o escopo
padrdo. O provedor de auditoria vai realizar mais verificacdes.

Finalidade: um escopo ampliado personalizado pode ser relevante se vocé desejar usar sua
avaliacdo TISAX para fins internos ou fora do setor automotivo.

Selos TISAX e compartilhamento dos resultados: um escopo ampliado personalizado sempre
inclui o escopo padréo. Portanto, um escopo ampliado personalizado recebera selos TISAX"™,
Outros participantes TISAX também vdao aceitar o resultado da avaliagao.

Descrigdo: embora o escopo padrdo tenha uma descricdo predefinida, vocé vai precisar escrever
sua propria descricdo do escopo se precisar de um escopo ampliado personalizado.

7.8.2. Escopo personalizado completo

Vocé pode definir totalmente seu préprio escopo.

Finalidade: se voce tiver localizagdes que pertencem a escopos da avaliacdo diferentes e que
usam servicos em um local especifico (como um centro de dados), vocé podera usar um escopo
personalizado completo para esses servicos. Assim, um provedor de auditoria TISAX pode
reutilizar facilmente o resultado da avaliacdo de todo o escopo personalizado do servigo.

Exemplo: vocé tem muitas localizacdes (possivelmente fazendo parte de escopos diferentes) e
um departamento central de TI em uma dessas localizagdes. Definir um escopo personalizado
completo apenas para o departamento de TI pode facilitar a reutilizacdo do respectivo resultado
da avaliacdo nos demais escopos.

Selos TISAX e compartilhamento dos resultados: os escopos totalmente personalizados ndo
recebem os selos TISAX. O resultado da sua avaliacdo é registrado no portal ENX com a data,
prazo de validade e se o resultado geral da avaliacdo esta conforme ou ndo conforme. Vocé pode
compartilhar o resultado dessa avaliacdo. Mas compartilhar um resultado de avaliacdo sem
selos TISAX parecerd uma avaliacdo “reprovada” para a maioria dos destinatarios. Outros
participantes TISAX geralmente ndo aceitam resultados da avaliagdo de escopos personalizados
completos.
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Descrigdo: como para o escopo ampliado personalizado, vocé precisa escrever sua propria
descricdo do escopo se precisar de um escopo personalizado completo.

Observacao importante:

Para enfatizar como é raro o uso de escopos totalmente personalizados: ha
uma chance de 98% de que o seu provedor de auditoria reverta seu escopo
totalmente personalizado para um escopo padrao. Nenhum participante nunca
escolheu com sucesso um escopo personalizado completo sem aconselhamento
de seu provedor de auditoria.

& Uma avaliacdo com escopo totalmente personalizado ndo recebera os selos
TISAX. Portanto, normalmente desaconselhamos a escolha de um escopo
totalmente personalizado — principalmente porque outros participantes
geralmente ndo aceitam resultados de avaliacdo com escopos totalmente
personalizados.

Nao escolha um escopo personalizado completo se néo tiver a confirmacao
explicita de que seu parceiro vai aceitar o resultado e concordar com a sua
descricdo especifica do escopo.

7.9. Anexo: Gerenciamento do ciclo de vida dos dados
do participante

As secdes a seguir descrevem o que vocé precisa fazer se algo relacionado aos seus dados como
participante mudar.

7.9.1. Perda de acesso aos dados dos participantes (portal ENX)

Se ninguém em sua empresa teve acesso ao portal ENX e, portanto, seus dados de participante
forem perdidos, entre em contato conosco. Vamos tentar ajudar vocé a recuperar o acesso aos
dados dos participantes da sua empresa.

7.9.2. Administracao dos contatos

Os principais contatos participantes da sua empresa e todos os demais “contatos
administrativos” com contas no portal podem sempre acessar o portal ENX e:

= adicionar novos contatos

= excluir contatos existentes

= alterar os dados de contato dos contatos existentes
7.9.2.1. Como adicionar um novo contato

Para adicionar um novo contato, siga estas etapas:
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© ® N o o

10.

11.

12.

13.

14.
15.

Faca login no portal ENX.
Acesse a barra de navegacdo principal e selecione “MY TISAX” (El“MY TISAX” (MEU TISAX)).

No menu suspenso, selecione “ADMINISTRATORS” (EM “ADMINISTRATORS”
(ADMINISTRADORES)).

Clique no botao “Create new TISAX Administrator” (El“Create new TISAX Administrator”
(Criar novo administrador TISAX)).

Insira os dados do contato.

Clique no botdo “Save Contact” (El“Save Contact” (Salvar contato)).

V4 até a tabela e encontre a linha da tabela com o contato.

V4 até o final da linha da tabela do contato e clique no botdo com a seta para baixo Kd.

Selecione “Edit TISAX Administrator” (EM “Edit TISAX Administrator” (Editar Administrador
TISAX)).

Na nova janela (“Edit TISAX Contact” (Bl “Edit TISAX Contact” (Editar contato TISAX))), role
para baixo até a se¢do “ENX PORTAL ACCESS” (EM “ENX PORTAL ACCESS” (ACESSO DO
PORTAL ENX)).

Selecione “Yes” (EM “Yes” (Sim)).

Na secdo que é exibida “WEB ROLES” (EM“WEB ROLES” (FUNCOES DA WEB)), clique no botéo
“Add Role” (EM“Add Role” (Adicionar funcao)).

Selecione a funcao que deseja atribuir (por exemplo, “TISAX Administrator” (El “TISAX
Administrator” (Administrador TISAX))).

Clique no botdo “Add Role” (Adicionar funcdo).

Clique no botéo “Save Contact” (Salvar contato).

7.9.2.2. Como excluir os dados de um contato existente

Para excluir os dados de um contato existente, siga estas etapas:

1.
2.

Faca login no portal ENX.
Acesse a barra de navegacdo principal e selecione “MY TISAX” (El“MY TISAX” (MEU TISAX)).

No menu suspenso, selecione “ADMINISTRATORS” (EM “ADMINISTRATORS”
(ADMINISTRADORES)).

V& até a tabela e encontre a linha da tabela com o contato.
Va até o final da linha da tabela do contato e clique no botdo com a seta para baixo B

Selecione “Delete TISAX Administrator” (EM “Delete TISAX Administrator” (Excluir
Administrador TISAX).

Na solicitacdo de confirmacdo que € exibida, clique no botdo “Delete” (Bl “Delete” (Excluir)).
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7.9.2.3. Como atualizar os dados de um contato existente

Para atualizar os dados de um contato existente, siga estas etapas:

1. Faca login no portal ENX.
2. Acesse a barra de navegacdo principal e selecione “MY TISAX” (El“MY TISAX” (MEU TISAX)).

3. No menu suspenso, selecione “ADMINISTRATORS” (Ell “ADMINISTRATORS”
(ADMINISTRADORES)).

4, V4 até a tabela e encontre a linha da tabela com o contato.
5. V4 até o final da linha da tabela do contato e clique no botdo com a seta para baixo K

6. Selecione “Edit TISAX Administrator” (EM “Edit TISAX Administrator” (Editar Administrador
TISAX)).

7. Atualizar os dados.

8. Clique no botdo “Save Contact” (El“Save Contact” (Salvar contato)).

7.9.3. Administracao das localizagdes

Os principais contatos participantes da sua empresa e todos os demais “contatos
administrativos” com contas no portal podem sempre acessar o portal ENX e solicitar a:

= mudanga do nome da empresa
= mudanca de localizacdo (mudanca/relocalizagao)
= mudanca do nome da rua

= adicdo de uma nova localizacdo

Descrevemos as etapas necessarias nas secoes a seguir.

Observe:

= No TISAX, a combinacdo do nome de uma empresa e de um endereco define
T uma “localizacédo”.

;
2
“
“

AR

= Cada localizacdo tem um “ID da localiza¢do” (Os IDs da localizacdo sempre
comecam com “L” e tém seis caracteres; Exemplo: L1L3XY).

LSS

= Se a sua empresa mudar do endereco atual para um novo endereco, a
localizacdo antiga ndo sera mais uma localizacdo valida.

Observacdo importante:

& Depois de clicar no botao “Save Location” (Salvar localizacdo) no portal ENX,
ndo serd mais possivel altera-lo por sua prdpria conta. Nas situagdes descritas
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abaixo, vocé pode solicitar mudancgas.

7.9.3.1. Como solicitar a mudan¢a do nome da sua empresa

Sua situacao: Sua empresa mudou de nome.

Exemplo: O nome antigo da empresa é “ACME Tires Corporation”.
O novo nome da empresa é “ACME Corporation”.

Caso queira solicitar a mudanca do nome da sua empresa, siga estas etapas:

Faca login no portal ENX.
Acesse a barra de navegacdo principal e selecione “MY TISAX” (BEl“MY TISAX” (MEU TISAX)).
No menu suspenso, selecione “LOCATIONS” (Bl “LLOCATIONS” (LOCALIZACOES)).

Va até a tabela e encontre a linha da tabela com a sua localizagao.

SR A A

V4 até o final da linha da tabela da sua localizagao e clique no botdo com a seta para baixo
v}
6. Selecione “Request Change” (EM “Request Change” (Solicitar mudanca)).

7. Na nova janela (“Request Change” (Bl “Request Change” (Solicitar alteracdo)), acesse o
campo do formulario “Subject of the change” (Bl “Subject of the change” (Assunto da
alteracdo), abra o menu suspenso e selecione “Company Name” (El“Company Name” (Nome
da Empresa)).

8. Continue preenchendo o formulério
9. Envie o formuldrio

Vamos verificar a sua solicitacdo, possivelmente aceitar a solicitacdo de mudanca do nome da
empresa e informar vocé assim que isso for feito.

7.9.3.2. Como solicitar a mudanca de uma localizagao)

Sua situacao: Sua empresa mudou para uma nova localizacao.

Exemplo: Alocalizagdo antiga é “ACME Corporation, Bockenheimer Landstrafse 97-99,
60325 Frankfurt, Alemanha”.
A nova localizacao é “ACME Corporation, Behrenstrafde 35, 10117 Berlim,
Alemanha”.

Observacdo importante:

& Se uma autoridade oficial mudou o nome da rua da sua localizacdo, consulte
Secdo 7.9.3.3, “Como solicitar a mudanca do nome da rua” para obter mais
informacades.
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Se uma das suas localiza¢oes for transferida para um novo endereco, siga estas etapas:

1. Criar uma nova localizagao:
a. Facalogin no portal ENX.

b. Acesse a barra de navegacao principal e selecione “MY TISAX” (BE“MY TISAX” (MEU
TISAX)).

¢. No menu suspenso, selecione “Locations” (El “LOCATIONS” (LOCALIZACOES)).

d. Clique no botdo “Create TISAX Location” (El“Create TISAX Location” (Criar localizacdo
TISAX)).

e. Na nova janela (“CREATE TISAX LOCATION” (EM“CREATE TISAX LOCATION” (CRIAR
LOCALIZACAO TISAX)), preencha o formulério com os dados da nova localizacéo.

f. Clique no botdo “Save Location” (EM“Save Location” (Salvar localiza¢do)).

2. Lembre-se do “Location ID” (EM“ID da localiza¢do”) da localizagdo recém-criada. Vocé pode
encontrar o “ID da localiza¢do” na primeira coluna da tabela “MY LOCATIONS” (EM “MY
LOCATIONS” (MINHAS LOCALIZACOES)). Seu provedor de auditoria precisa do “ID da
localizagdo” para atualizar o escopo da sua avaliagdo no portal ENX.

3. Informe seu provedor de auditoria sobre a mudanca (forneca o “ID da localiza¢do” da
localizagdo antiga, bem como da nova localizacdo).
Vocé ja concluiu a avaliacdo?

a. Se a resposta for NAO, entdo ndo ha mais nada a fazer em relacio 8 mudancga de
localizacéo.

b. Se a resposta for SIM, vocé precisard solicitar uma “avaliacdo da ampliacdo do escopo”
(512 “scope extension assessment”) ao seu provedor de auditoria. Para obter mais
informacoes, consulte a Secdo 7.10, “Anexo: Avaliacdo da ampliacdo do escopo”.

O provedor de auditoria verificard sua solicitacdo e atualizara o escopo da avaliacdo no portal
ENX.

Observe:

Um provedor de auditoria s6 poderd atualizar o escopo da sua avaliacao se
voceé ja tiver solicitado a avaliagdo desse provedor de auditoria.

7.9.3.3. Como solicitar a mudan¢a do nome da rua

Sua situacao: O nome da rua da sua localizacdo mudou. Sua empresa ainda esta no
mesmo local fisico.
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Exemplo: Alocalizagdo antiga é “ACME Corporation, Bockenheimer Landstrafse 97-99,
60325 Frankfurt, Alemanha”.
A nova localizacao é “ACME Corporation, Behrenstrafie 97-99, 60325
Frankfurt, Alemanha”.

Se uma autoridade oficial mudou o nome da rua da sua localizacgao, siga estas etapas:

Faca login no portal ENX.
Acesse a barra de navegacao principal e selecione “MY TISAX” (EM“MY TISAX” (MEU TISAX)).
No menu suspenso, selecione “Locations” (Bl “Locations” (Localizagdes)).

Va até a tabela e encontre a linha da tabela com a sua localizacdo.

ik W M

Va até o final da linha da tabela da sua localizacao e clique no botdo com a seta para baixo
v}
6. Selecione “Request Change” (EM “Request Change” (Solicitar mudanca)).

7. Na nova janela (“Request Change” (Bl “Request Change” (Solicitar alteracdo)), acesse o
campo do formulario “Subject of the change” (EM “Subject of the change” (Assunto da
alteracdo), abra o menu suspenso e selecione “Address” (EM“Address” (Endereco)).

8. Continue preenchendo o formulério
9. Envie o formulério

Vamos verificar a sua solicitacdo, possivelmente aceitar a solicitacdo de mudanca do nome da
rua e informar vocé assim que isso for feito.

Observacdo importante:

fisico, mas uma autoridade oficial mudou o nome da rua.
Se vocé mudou para uma nova localizacao, consulte a Se¢do 7.9.3.2, “Como
solicitar a mudancga de uma localizacdo)” para obter mais informacdes.

,«_" E Essas etapas so sdo aplicadas quando sua empresa ainda estd no mesmo local

7.9.3.4. Como adicionar uma outra localizacao

Se vocé abrir uma localizacdo adicional durante o periodo de validade de seus selos TISAX
existentes, podera solicitar uma “avaliacdo da ampliagdo do escopo” (Gl “scope extension
assessment”) ao seu provedor de auditoria.

Para obter mais informacdes, consulte a Se¢do 7.10, “Anexo: Avaliagdo da ampliacdo do escopo”.

7.10. Anexo: Avaliacao da ampliacao do escopo

Além dos tipos de avaliacdo padrdo descritos em Secdo 5.4.3, “Tipos de avaliacdo TISAX”, existe
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outro tipo de avaliacdo especial: a “avaliacdo da ampliacdo do escopo” (Elz “scope extension
assessment”).

Vocé pode estender um escopo da avaliacdo TISAX existente se desejar adicionar um ou mais:

= objetivos da avaliacdo, ou

= localizacdes.

Vocé ndo pode selecionar outro provedor de auditoria para realizar uma “avaliacdo da
ampliacdo do escopo”. A avaliacdo é semelhante aos tipos de avaliacdo padrdo. No entanto, seu
provedor de auditoria provavelmente vai considerar a reutilizacio dos resultados aplicaveis das
avaliagOes anteriores.

Assim que a avaliagcdo da ampliagdo do escopo for concluida sem ndo conformidades, seu
provedor de auditoria vai:

= atualizar o escopo da sua avalia¢do no portal ENX.

= emitir o relatdrio da avaliacdo da ampliagdo do escopo.

Uma avaliacdo da ampliacdo do escopo ndo estende o periodo de validade original de seus selos
TISAX existentes.

Observe:

Se o motivo da avaliacdo da ampliacdo do escopo for uma mudanca ou uma
localizagdo adicional, serd necessario criar a nova localizagdo no portal ENX.
Forneca o “Extrato da localiza¢do” ou pelo menos o “ID da localizacao” ao seu
provedor de auditoria.

Cada localizacdo tem um “ID da localizac¢do” (Os IDs da localiza¢do sempre
comecam com “L” e tém seis caracteres; Exemplo: L1L3XY). Seu provedor de
auditoria precisa do ID da localizacdo para atualizar o resultado da sua
avaliacdo no portal ENX.

7.11. Anexo: Gerenciamento do ciclo de vida da ISA
Um grupo de trabalho ENX estd mantendo a ISA.
Esses fatos podem ser do seu interesse:

= A VDA publica oficialmente novas versdes.

= O provedor de auditoria vai usar a versdo da ISA valida quando vocé pedir sua avaliacao
inicial

= Por acordo mutuo, vocé pode usar uma versao mais recente da ISA se alguma for publicada
entre seu pedido e o inicio da avalia¢do inicial.
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= Vocé pode encontrar a data de publicacdo de uma determinada versdo da ISA na planilha
Excel “Capa”.

o Exemplo:
Versdo: 5.0 | Revisdo 4 | 2021-04-16

7.12. Anexo: Documentos uteis
Essa secdo lista os documentos que consideramos uteis.

= Artigo técnico “Harmonization of classification levels” (Harmonizac¢do dos niveis de
classificacao)

“Esse Artigo técnico descreve a proposta do grupo de trabalho de seguranca da informacao
para determinar um esquema com foco no objetivo de protecdo da confidencialidade; isso
significa que as informacdes ndo sdo acessiveis a pessoas, organizacdes ou processos ndo
autorizados. Além disso, os objetivos de protecdo como disponibilidade, integridade e
confiabilidade nédo sdo o foco desse Artigo técnico.”

Editora: Verband der Automobilindustrie e.V. (“Associacdo Alema do Setor Automotivo™).
Idiomas disponiveis: inglés, alemao

ala https://www.vda.de/en/news/publications/publication/harmonization-of-classification-
levels
https://www.vda.de/de/aktuelles/publikationen/publication/whitepaper--harmonisierung-
der-klassifizierungsstufen-

= Artigo técnico “Information Security Risk Management” (Gerenciamento de riscos de
seguranca da informacao)

“O objetivo desse Artigo técnico é informar as empresas do setor automotivo no que diz
respeito ao gerenciamento de seguranca da informacao orientado aos riscos e permitir que
elas estabelecam um gerenciamento eficaz de riscos de seguranca da informacdo. Tem como
objetivo auxiliar as organizacdes na preparacdo ou realizacdo de uma avaliagdo TISAX para
atender aos requisitos da pergunta de controle 1.4.1 da VDA ISA. Seu contetudo deve ser
considerado como recomendacdes de implementagdo, ndo como requisitos obrigatdrios.”

Editora: Verband der Automobilindustrie e.V. (“Associacdo Alema do Setor Automotivo”).
Idiomas disponiveis: inglés, alemao

&2 https://www.vda.de/en/news/publications/publication/white-paper--information-security-
risk-management-

https://www.vda.de/de/aktuelles/publikationen/publication/whitepaper--
risikomanagement-in-der-informationssicherheit-
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7.13. Anexo: Gerenciamento de reclamacoes

7.13.1. Causas para reclamacao

Nosso gerenciamento de reclamacoes diferencia estas duas areas:

1. ENX Association — a organizacdo que regulamenta o TISAX

2. Provedores de auditoria — as organizagdes que realizam as avalia¢des TISAX

7.13.1.1. Reclamacgdes sobre a ENX Association

Se tiver uma reclamacao sobre a ENX Association, entre em contato com nosso “gerente de
plantao TISAX” (veja os dados de contato abaixo).

7.13.1.2. Reclamacgdes sobre provedores de auditoria
Primeiro, vocé deve tentar solucionar o problema diretamente com o auditor.
A proxima etapa deve ser a pessoa responsavel pelo TISAX diante do provedor de auditoria.

Posteriormente, seu proximo contato serd a pessoa responsavel pelo gerenciamento de
qualidade do provedor de auditoria.

Se o problema ainda ndo for resolvido, vocé deve entrar em contato com nosso “gerente de
plantdo TISAX” (veja os dados de contato abaixo).

Existem até op¢oes acima do “gerente de plantdo TISAX”. Nesses casos, vocé conversaria com o
diretor administrativo da ENX Association.

A VDA ndo tem qualquer papel no gerenciamento de reclamacoes.

Observe:

O provedor de auditoria deve informar vocé sobre o seu direito de reclamar
durante a reunido inicial. Se ele ndo fizer isso, ja seria motivo para uma
reclamacao.

7.13.1.3. Requisitos para reclamacgdes
Se desejar nos envolver, precisamos das seguintes informacoes:
= Quem esta reclamando?
o Nome da empresa

o ID de participante TISAX

- Contato (nome, endereco de e-mail, numero de telefone)
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= Qual avaliacao é essa?
- ID da avaliagao
o Caso a avaliagdo ainda ndo esteja registrada no portal ENX: ID do escopo
= Quem é o provedor de auditoria?
- Nome da empresa do provedor de auditoria
> Nome do(s) auditor(es)
= Sobre o que vocé esta reclamando?
1. Reclamacdo geral sobre o desempenho do provedor de auditoria
2. Reclamacdo sobre a abordagem do auditor
3. Reclamacdo sobre a avaliacdo em relacao ao conteudo

= Em caso de reclamacoes sobre a avaliacdo em relacdo ao conteudo: Qual achado vocé
contesta?

o Controle (por exemplo, 1.6.1 "Até que ponto os eventos de seguranca da informacao sdo
processados?")

> Achado (texto completo)
> Objecédo contra:
= Interpretacdo do controle

= Averiguacdo em relacdo ao conteudo (as evidéncias disponiveis ndo foram avaliadas
corretamente)

= Avaliacdo do risco (adequacdo ndo considerada)

o Explicacdo sobre o motivo pelo qual vocé avalia as coisas de forma diferente.

7.13.2. Contato para reclamacodes

Entre em contato com o “gerente de plantdo TISAX”:

Envie um e-mail para ele no endereco: tisax-complaints@enx.com

Ou ligue para ele no numero: +49 69 9866927-79

Vocé pode entrar em contato com ele durante o horario comercial normal na Alemanha
(UTC+01:00).

Ele fala &l inglés e ™ glem3o.
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8. Historico do documento

Versao 2.7

= Mais quatro linguas (Japonés, Portugués do Brasil, Italiano, Coreano) incluidas

Inclusdo de um botdo de mudanca de idioma para versdes HTML (no canto superior direito)

Melhoria do layout das versdes em PDF

Atualizacao de vdrias se¢des com os dois novos objetivos de avaliacdao de confidencialidade

Atualizacao da secdo “List of assessment objectives” (Lista de objetivos da avaliacdo)
(redacdo do objetivo da avaliagdo “Special data” corrigida; adi¢do de uma nota a respeito da
transicao de selo)

= Correcdo dos erros de digitacao

Versao 2.6

= Observacdo geral sobre o0s objetivos e selos da avaliacdo que adicionamos nesta versdo: nas
versdes anteriores, 0s objetivos e selos da avaliagdo tinham um “nome oficial” completo e
um “nome abreviado” (Exemplo: “tratamento de informacdes com necessidades de protecao
elevadas” e “Informacdes elevadas”). Como a maioria das pessoas quase usava apenas o
nome abreviado, a forma abreviada agora é o “nome oficial”. O antigo nome completo agora
¢ denominado “Descri¢do”. Além disso, usamos apenas o nome oficial em inglés no portal
ENX e em todas as traduc¢des do manual do participante TISAX.

= Atualizacdo da secdo “List of assessment objectives” (Lista de objetivos da avaliagdo) com os
dois objetivos da avaliacdo “High availability” (disponibilidade elevada) e “Very high
availability” (disponibilidade muito elevada) e “Figura 6. Objetivos da avaliacdo TISAX
(representacdo em tabela, formatos completos e abreviados)” removidos

= Atualizacdo da secdo “Assessment objectives and ISA” (Objetivos da avaliacdo e a ISA) para
refletir o fato de que apenas um subconjunto da lista de critérios de Seguranca da
informacdo se aplica aos dois objetivos da avaliacdo “High availability” e “Very high
availability”

= Remocdo da secdo “Assessment objectives and their dependencies” (Objetivos da avaliagao e
suas dependéncias)

= Atualizacdo da se¢do “Assessment objective selection” (Selecdo do objetivo da avaliacdo) com
os dois objetivos d avaliacdo “High availability” e “Very high availability”

= Atualizacdo da secdo “Protection needs and assessment levels” (Necessidades de protegdo e
niveis da avaliacdo) com os dois objetivos da avaliacdo “High availability” e “Very high
availability” e “Tabela 5. Mapeamento de listas de critérios da ISA e necessidades de
protecdo para os objetivos da avaliacdo TISAX” removido

= Atualizacdo da sec¢do “Criteria Catalogues” (Listas de critérios) com os dois objetivos da
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avaliacdo “High availability” e “Very high availability”

= Atualizacdo da secdo “Requirements” (Requisitos) para refletir o fato de que apenas um
subconjunto da lista de critérios de Seguranca da informacdo se aplica aos dois objetivos da
avaliacdo “High availability” e “Very high availability”

= Atualizacdo da se¢do “TISAX label hierarchy” (Hierarquia dos selos TISAX) para refletir o
fato de que uma hierarquia agora so existe em alguns casos e “Figura 36. Remocao dos
objetivos da avaliacdo TISAX e dos selos TISAX (dependéncias e hierarquia)”

= Atualizacdo da secdo “Annex: Helpful documents” (Anexo: Documentos uteis) para refletir as
alteracgoes nos links

= Varios pequenos esclarecimentos e pequenas correcoes

= Correcdo dos erros de digitacao

Versao 2.5.1

= Correcdo dos links quebrados

Versao 2.5

= Adicdo da secdo “Administration of locations” (Administracdo das localizacdes)

= Atualizacdo da secdo “Annex: Helpful documents” (Anexo: Documentos uteis) para refletir as
alteracgoes nos links

Versao 2.4
= Declaracdo imprecisa sobre a duracdo maxima do processo de avaliacdo TISAX removida de
Secdo 3.1, “Visdo geral”
= Mudanca de nome do “Relatdrio TISAX” para “Relatdrio de avaliacdo TISAX”
= Atualizacdo da observacdo em relacdo as diferencas entre ISO 27001 e TISAX

= Atualizacdo da secdo “Scope description” (Descri¢do do escopo); secdo de escopo
personalizado movida para o anexo

= “Standard scope description” (Descricdo do escopo padrdo) atualizada para a versdo 2.0

= Atualizacdo da se¢do “Publication and sharing” (Publica¢do e compartilhamento) com
observacdo sobre o compartilhamento do status da avaliacao

= Atualizacdo da secdo “Protection needs and assessment levels” (Necessidades de protegdo e
niveis de avaliacdo) com conteudo sobre “nivel de avaliacdo 2,5”, o “método de avaliacdo
remota com suporte de video”, as diferencas entre AL 2 e AL 3, verificacdo de plausibilidade
versus verificacdo
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= Atualizacdo do link para inicio do processo de cadastro

= Atualizacdo da secdo “Portal account” (Conta do portal) para refletir a alteracdo do processo
de convite

= Alteracdo dos links de download para o documento da ISA (agora também disponivel em
enx.com)

= Atualizacdo da secdo “Evaluating offers” (Avaliacdo das propostas) com uma base para as
estimativas dos custos

= Adicdo da secao “Kick-off meeting” (Reunido inicial) (com conteudo movido da se¢do “The
first formal opening meeting” (A primeira reunido formal de abertura)

= Atualizacdo da secao “About conformity” (Sobre a conformidade) com uma nova tabela
sobre os quatro tipos de achados

= Atualizacdo da sec¢do “Initial assessment” (Avaliac¢do inicial) com observacdo sobre as
restri¢oes de tempo

= Atualizacdo da secdo “TISAX assessment report” (Relatorio de avaliacdo TISAX) com
observacdo sobre um plano de acdo corretiva proativo

= Atualizacdo da secdo “Corrective action plan preparation” (Preparacdo do plano de agao
corretiva) com os requisitos “achado” e “causa raiz” e uma observacao sobre os modelos do
plano de acgdo corretiva

= Atualizacdo da secdo “Corrective action plan assessment” (Avaliacdo do plano de acado
corretiva) com uma observacdo sobre o e-mail como unico meio de comunicac¢ado

= Mudanca de nome da secdo “Prerequisites for a corrective action plan assessment” (Pré-
requisitos para uma avaliacdo do plano de agdo corretiva) para “Reasons for a corrective
action plan assessment” (Motivos para uma avaliacdo do plano de agdo corretiva) e adicdo
de dois motivos

= Atualizacdo da secdo “Temporary TISAX labels” (Selos TISAX temporarios) com exemplos e
esclarecimentos sobre o periodo de validade

= Mudanca de nome da secdo “TISAX report” (Relatorio TISAX) para “TISAX assessment
report” (Relatdrio de avaliacdo TISAX)

= Atualizacdo da secdo “Renewal of TISAX labels” (Renovacao de selos TISAX) com observacgao
sobre a reutilizagdo de cadastros da localizagdo no portal ENX

= Adicdo da secdo “Annex: The reasoning against “pre-assessments” and “gap analyses”
(Anexo: a logica contra “avaliacdes prévias” e “andlises de lacunas”)”

= Adicdo da secdo “Annex: Custom scopes” (Anexo: Escopos personalizados) (“Extended scope”
(Escopo ampliado) e “Narrowed scope” (Escopo restrito) substituidos por “Customer
extended scope” (Escopo ampliado do cliente) e “Full custom scope” (Escopo personalizado
completo)

= Atualizacdo da se¢do “Annex: Scope extension assessment” (Anexo: Avaliacdo da ampliacdo
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do escopo) com 0s motivos e uma observacdo sobre a adicao de registros da localizacdo a
conta do portal ENX do participante

= Atualizacdo da secdo “Annex: ISA life cycle management” (Anexo: Gerenciamento do ciclo de
vida da ISA) para refletir a situagdo atual

= Atualizacdo da se¢do “Annex: Helpful documents” (Anexo: Documentos uteis) para refletir as
alteracgoes nos links

= Adicdo da secdo “Annex: Complaint management” (Anexo: Gerenciamento de reclamacdes)
= Os numeros de telefone agora podem ser clicados

= Varios pequenos esclarecimentos e pequenas correcoes

= Correcdo dos erros de digitacao

= Observacdo para os provedores de auditoria TISAX: essa atualizagdo é baseada no
documento ENX ID 612 versao 2.1

Versao 2.3

= Reformulacdo da legenda
= Mudanca de Word/PDF para HTML como formato principal do manual
= Qutras traducdes disponiveis (chinés e francés, veja o proximo item)

= Adicao da secdo “The TISAX participant handbook in other languages and formats” (Manual
do participante TISAX em outros idiomas e formatos)

= Todos os links para a pagina inicial da ENX foram alterados de "https://portal.enx.com" para
"https://fenx.com" (os links antigos ainda funcionam)

= “VDA ISA” passa a ser “ISA”

= Atualizacdo da secdo Secgdo 5.2, “Autoavaliacdo baseada na ISA” para refletir as alteracdes
introduzidas com a ISA versao 5

= Reordenacdo das linhas de todas as tabelas que listam os objetivos da avaliacdo para
corresponder a ordem alterada das listas de critérios na ISA 5

= Atualizacdo das figuras que listam os objetivos da avaliacdo para corresponder a ordem
alterada das listas de critérios da ISA 5

= Atualizacdo da se¢do “Scope tailoring” (Adaptacdo do escopo) (correcdo da figura 6, correcao
do erro de digitacdo, atualizacao dos objetivos da avaliacao)

= Atualizacdo da se¢do “Fee” (Taxa) com informacdes sobre os pagamentos com cartao de
crédito

= Atualizacdo da secdo “TISAX assessment process diagram” (Diagrama do processo de
avaliacdo TISAX) (figura 34, remocdo da referéncia ao provedor de servigos gerenciados)
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= Atualizacdo da se¢do “Annex: Helpful documents” (Anexo: Documentos uteis) (adi¢ao do
Artigo técnico “Information Security Risk Management” (Gerenciamento de riscos de
seguranca da informacao))

Versao 2.2.1

= Correcdo dos erros de digitacao

Versao 2.2

= Correcdo do problema de impressdo da capa

= Alteracdo de todos os links para nossa pagina inicial e os downloads
= Agora também falamos italiano

= Ampliacdo da se¢do “Custom scope” (Escopo personalizado)

= Atualizacdo da se¢do “Scope locations” (Localiza¢6es do escopo)

= Atualizacdo dos objetivos da avaliacdo remocao da “Conexdo com terceiros”; atualizagdo das
figuras 7, 9 e 38; atualizacdo das tabelas 4,5,6 e 8

= Aredacdo “com nivel de avaliacdo” foi alterada para “no nivel de avaliacdo”

= Remocao da referéncia a “lista de ativacdo TISAX” na se¢do “Protection needs and
assessment levels” (Necessidades de protecdo e niveis de avaliacao)
(ndo é mais aplicavel)

= Adicdo da secdo “Assessment objectives and your own suppliers” (Objetivos de avaliacdo e
seus proprios fornecedores)

= Atualizacdo da se¢do “Participant contact” (Contato do participante) com informacoes sobre
enderecos de e-mail de grupo e contatos convidados para permitir que eles gerenciem os
dados dos participantes no portal ENX

= Atualizacdo da se¢do “Assessment scope registration” (Cadastro do escopo da avaliacdo) com
informacdes sobre as alteragdes no escopo da avaliacdo

= Atualizacdo da sec¢do “Status information” (Informacdes de status) (figura 12)

= Atualizacdo da secdo “Address the self-assessment result” (Abordagem do resultado da
autoavaliacdo) com informacGes sobre a ajuda externa de terceiros

= Atualizacdo da se¢do “Coverage” (Abrangéncia) com link para a matriz de cobertura do
provedor de auditoria

= Atualizacdo da secdo “Requesting offers” (Solicitacdo de propostas)

= Atualizacdo da se¢do “Evaluating offers” (Avaliacdo das propostas) com informacdes sobre
“avaliacOes prévias”
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= Atualizacdo da secdo “Renewal of TISAX labels” (Renovacao de selos TISAX) com
informacdes sobre a necessidade de cadastrar um novo escopo

= Atualizacdo de varias subsecOes da secdo “Exchange (Step 3)” (Compartilhamento (Etapa 3))
para refletir as mudancas na interface do portal ENX

= Atualizacdo da se¢do “Share your assessment result with a particular partner” (Compartilhe
o resultado da sua avaliacdo com um parceiro especifico) com recomendacdes sobre o nivel
de compartilhamento e observacao sobre o processamento automatizado dos resultados de
avaliacOes compartilhadas

= Adicdo da secdo “Sharing your assessment result outside TISAX” (Compartilhamento do
resultado da sua avaliacdo fora do TISAX)

= Adicdo da secdo “ISA lifecycle management” (Gerenciamento do ciclo de vida da ISA)

= Atualizacdo da se¢do “Annex: Assessment scope status” (Anexo: status do escopo da
avalia¢do) (novo status “Awaiting your order” (Aguardando seu pedido), mudanca de nome
do status “Awaiting approval” (Aguardando aprovacgao) para “Awaiting ENX approval”
(Aguardando aprovacdo da ENX), mudanca de nome do status “Approved” (Aprovado) para
“Awaiting your payment” (Aguardando seu pagamento), figura 40)

= Atualizacdo da se¢do “Annex: Example confirmation email” (Anexo: Exemplo de e-mail de
confirmacao)

= Atualizacdo da secdo “Annex: Example TISAX Scope Excerpt” (Anexo: Exemplo do extrato do
escopo TISAX)

= Atualizacdo da secdo “Annex: Assessment status” (Anexo: Status da avaliacdo) (novo status
“Initial assessment ongoing” (Avaliacdo inicial em andamento), mudanca de nome do status
“Waiting for follow-up assessment” (Aguardando avaliacdo de acompanhamento) para
“Waiting for follow-up” (Aguardando acompanhamento), figura 41)

= Remocao da secdo “Annex: Volkswagen legacy assessments” (Anexo: Avaliacdes do legado da
Volkswagen) (e referéncias) (ndo é mais relevante)

Versao 2.1.2

= Correcdo do limite formal da “distancia” entre a “sua pontuacdo do resultado” e a
“pontuacdo maxima do resultado” de 25% para 30%

Versao 2.1.1

= Correcdo dos erros de digitacao

Versao 2.1
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= Remocao da secdo “Managed Service Providers” (Provedores de servicos gerenciados)

= Novos objetivos da avaliacdo TISAX/selos (selos de protecdo de dados baseados no RGPD;
quatro em vez de dois protdtipos de selos; Renomeacdo: necessidades de protecdo em vez de
niveis de protecdo; atualizacao dos conselhos de selecdo)

= Atualizacdes devido a alteracdes na ISA (versdo 4.0 a 4.1)

= Consulte o novo documento “TISAX Simplified Group Assessment” (Avaliacdo de grupo
simplificada TISAX) (anexo a este manual)

= Adicdo de sugestOes para atribuicdo de nomes das localizag6es e nomes do escopo
= Mudancga de nome de “taxa de cadastro” para “taxa”
= Recomendacdo de adigdo de representantes para contato

= Remocdo da selecdo do modelo de cobranca

Voltar ao inicio.

[1] Vocé pode considerar passar pelo processo TISAX como uma etapa preventiva. Algumas empresas fazem isso para estarem
mais bem preparadas. Ja ter sido avaliado pelo TISAX pode significar um periodo de integracdo muito mais curto e, portanto,
pode dar a vocé uma vantagem sobre concorrentes que ainda ndo passaram pela avaliacdo do TISAX.

[2] “Selos TISAX” sdo um conceito para resumir o resultado da sua avaliacdo e sdo o resultado do processo TISAX. Consulte a
Secdo 5.4.14, “Selos TISAX” para obter mais detalhes.

[3] Vocé s6 precisa realizar a maioria das etapas de cadastro uma vez quando comecar como participante TISAX. Ao renovar o
resultado da sua avaliagdo, vocé s precisa atualizar e confirmar seus dados de cadastro.

[4] Vamos publicar alteracdes em nossos TCGs no portal ENX e notificar os contatos cadastrados.
[5] Isso também se aplica a todos os outros acordos adicionais (por exemplo, cddigos de conduta).

[6] Observe que atualmente seu parceiro ndo é informado automaticamente sobre novas permissdes. Vocé pode notificar seu
parceiro assim que o resultado da avaliacdo estiver disponivel para ele.

[7] Se vocé quiser estar nessa lista, entre em contato conosco.

[8] Evidéncia é algo que apoie a afirmacédo de que vocé cumpre um determinado requisito. As evidéncias sdo principalmente
documentos. Certamente voceé vai utilizar documentacéo interna como evidéncia.

[9] As entrevistas para avaliagdes com nivel de avaliacdo 2 sdo geralmente realizadas via teleconferéncia. A seu pedido, as
entrevistas podem ser realizadas no local

[10] O minimo tedrico para avaliagdes simplificadas em grupo é de trés localizagdes.

[11] Se vocé ja sabe que vai precisar melhorar seu sistema de gerenciamento de seguranca da informacéo, o minimo
recomendado é de pelo menos doze localizagdes.

[12] Para evitar possiveis confusdes entre numeros e letras (como 8 e B), algumas letras ndo sdo permitidas nos IDs de
Participante. No entanto, alguns IDs de participante mais antigos podem conter a letra “G”.

[13] A ISA também se refere as listas de critérios como “maédulos”.
[14] Vocé pode encontrar o recurso subjacente do Excel na faixa “Data” (Dados), se¢do “Outline” (Eshoco).

[15] Vocé tem provedores de auditoria para sua empresa para avalia¢oes semelhantes (como ISO 27001) que também estdo
interessados em realizar as avaliacdes TISAX? Em seguida, compartilhe este manual com eles e peca para entrarem em
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contato conosco para saberem o que € necessario para se tornar um provedor de auditoria TISAX
[16] Os provedores de auditoria que ndo estdo incluidos em nossa listagem néo estdo autorizados a realizar avalia¢des TISAX.
[17] Se vocé encerrar o processo de avaliacdo, ndo receberd os selos TISAX.

[18] Na verdade, existe um quarto tipo: A “avaliacdo da ampliacdo do escopo”. Por se tratar de um caso especial, estd descrito
detalhadamente no anexo na Secédo 7.10, “Anexo: Avaliacdo da ampliacdo do escopo”.

[19] A reunido formal de abertura sera descrita em detalhes apenas para a avaliacdo inicial. Para as outras avalia¢des TISAX,
seu provedor de auditoria vai agendar e configurar essas reunides.

[20] Alguns provedores de auditoria podem usar o termo “reunido inicial” como sinénimo de “reunido formal de abertura”.
[21] A reunido formal de encerramento sera descrita em detalhes apenas para a avaliacdo inicial. Para as outras avaliagdes
TISAX, seu provedor de auditoria vai agendar e configurar essas reunides.

[22] Se uma divergéncia ndo puder ser resolvida, vocé poderd encaminhar o problema. Para obter mais informacoes, consulte
Secdo 7.13, “Anexo: Gerenciamento de reclamacdes” para obter mais detalhes.

[23] Para obter mais informacdes sobre os métodos e intensidades da auditoria, consulte Secdo 4.3.3.5, “Necessidades de
protecdo e os niveis de avaliagdo”.

[24] Se uma divergéncia ndo puder ser resolvida, vocé poderd encaminhar o problema. Entre em contato conosco para obter
mais detalhes.

[25] Observe que o resultado geral da sua avalia¢do ainda pode ser “ndo conformidade importante”, mesmo que vocé tenha
definido as acdes corretivas adequadas. Esse é o caso se suas medidas ndo entrarem em vigor imediatamente.

[26] Isso, é claro, é aplicdvel apenas a uma avaliacdo inicial que identificou ndo conformidades. Vocé néo precisa de uma
avaliacdo de acompanhamento para uma avaliacdo inicial com um resultado de avaliacdo de “conformidade”.

[27] Em teoria, isso pode ser nove meses apds a conclusdo da avaliagdo inicial.

[28] Na verdade, existe um quarto tipo: O “relatério da avaliacdo da ampliacdo do escopo”. Por se tratar de um caso especial,
estd descrito detalhadamente na Secdo 7.10, “Anexo: Avaliacdo da ampliacdo do escopo”.

[29] O “relatdrio de avaliacdo TISAX” tem por base um modelo que todos os provedores de auditoria TISAX sdo obrigados a
utilizar.

[30] A palavra “renovac¢do” pode dar a entender algo errado. Para manter um selo TISAX por mais de trés anos, vocé precisa

realizar novamente o processo TISAX. Isso comeca com o cadastro de um novo escopo de avaliacao.

[31] Ndo mantemos uma lista “publica TISAX” de IDs de participantes. O motivo para isso é que queremos evitar o
compartilhamento acidental com base em nomes de empresas com sons semelhantes ou outros “erros humanos”. Portanto,
vocé sempre deverd obter o ID de participante do seu parceiro entrando em contato diretamente com ele.

[32] Seu parceiro deve fazer login no portal e procurar de forma ativa o resultado da avaliacdo compartilhada. Seu parceiro
ndo recebe uma notificacdo automatica sobre os novos resultados das avalia¢ées compartilhadas.
[33] A regra estd definida nos “Termos e Condicdes Gerais de Participacdo TISAX” (https://enx.com/tisaxgtcen.pdi).

[34] Enquanto estiver no status do escopo da avaliacdo “Awaiting your payment” (Aguardando seu pagamento) ou
“Registered” (Cadastrado) “Assessment Related information” (Informagdes relacionadas a avaliagdo) inclui a(s)
localizacgdo(des) do escopo da avaliacdo, o status do escopo da avaliacdo e o(s) objetivo(s) da avaliacdo. Ndo inclui os resultados
da avaliagdo ou os selos TISAX.

[35] “Selos TISAX” sdo um conceito para resumir o resultado da sua avaliacdo e sdo o resultado do processo TISAX. Consulte a
Secdo 5.4.14, “Selos TISAX” para obter mais detalhes.
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